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Resumo: O nascimento da privacidade na contemporaneidade
tem por base o desenvolvimento de tecnologias que, a seu
tempo, representaram mudancas paradigmaticas, como o foi
com a fotografia no final do século XIX e a criacdo dos primei-
ros computadores em meados do século XX. A privacidade é
composta por trés dimens@es: a espacial, que se refere a uma
privacidade fisica; a decisional, que coloca o individuo no con-
trole de quem tem acesso ou ndo a sua vida de modo a influenciar
suas decisdes; e a informacional, trazendo a importancia da pro-
tecdo dos dados pessoais, inclusive através de técnicas de
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Abstract: The birth of contemporary privacy is based on the de-
velopment of technologies that, at the same time, represented
paradigmatic changes, as was the case with photography in the
late nineteenth century and the creation of the first computers in
the mid-twentieth century. Privacy is composed of three dimen-
sions: the spatial dimension, which refers to a physical privacy;
the decisional dimension, that puts the individual in control of
who has access or not to their life in order to influence their de-
cisions; and the informational dimension, bringing the im-
portance of the protection of personal data, including through
anonymization techniques.
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1. INTRODUCAO
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preocupacdo com a privacidade, durante muito

tempo, foi algo restrito a uma pequena parcela da
)Z< humanidade. Muitos nunca tiveram e outros ainda
Cj\ ndo tem uma noc¢do, ainda que minima, daquilo
==| que se pode tratar por privacidade nos dias de
hoje. Ao longo da historia, nas diferentes sociedades e em seus
mais diferentes meios, a nogéo de privacidade foi sentida de uma
maneira muito propria em cada circulo social. Dai a razdo de se
dizer que a privacidade ¢ algo plastico, que varia conforme a
época e o local. E adaptavel, valorada de um jeito por uma cul-
tura, e até dispensavel para outra.

Desde que o homem resolveu demarcar limites, estabe-
lecendo um espaco para sua convivéncia apartada dos demais,
surge a nogdo que mais tarde se consubstanciaria no que deno-
minamos privacidade. Desse modo, é possivel afirmar que a pri-
vacidade comeca no sentido fisico.

A partir do século XIX, com o desenvolvimento da foto-
grafia, a facilidade em se reproduzir qualquer imagem, aliada ao
poder de disseminacéo da informacao através da midia impressa,
pode ser considerada a antessala dos problemas da privacidade
que enfrentamos hoje.

No pds-guerra do século XX, a invencdo dos computa-
dores fez desenvolver a tecnologia da informacdo de um modo
impactante. Em pouco tempo, a capacidade de processamento de
dados crescia em progressdo geométrica, e os problemas trazi-
dos com as novas tecnologias comegaram a afetar de um modo
novo a privacidade. A preocupagao passou a ser em relacdo aos
dados informaticos (principalmente os dados pessoais), a partir
0s censos promovidos pelos governos. Este momento histérico
redesenhou 0 modo como a privacidade era vista, incorporando
uma dimenséo que nos dias de hoje passou a ter mais destaque
que o tratamento dado a privacidade tradicionalmente.

Ao lado da privacidade espacial e a privacidade sobre as
decisOes e acOes tomadas em decorréncia do modo pessoal de
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vida, a privacidade informacional encontra fundamento nos di-
reitos a intimidade, vida privada, sigilo, imagem, honra, inviola-
bilidade da casa e inviolabilidade dos dados estdo inseridos no
texto constitucional.

Este trabalho, empregando a metodologia civil-constitu-
cional, pretende dar uma nova significacdo a privacidade en-
quanto direito, estabelecendo-a como categoria de direitos reu-
nidos em torno de semelhancas familiares, cuja caracteristica co-
mum é o controle de acesso. Este controle de acesso faré corres-
pondéncia com cada uma das dimensdes da privacidade, sendo
de dois tipos: o que diz respeito ao acesso fisico, tangivel, que
correspondera a dimensdo espacial da privacidade; e o que diz
respeito a um acesso intangivel, virtual, que correspondera a di-
mensdo decisional e & dimenséo informacional da privacidade.

2. NASCIMENTO DA PRIVACIDADE CONTEMPO-
RANEA

2.1. A PRIVACIDADE SEGUNDO WARREN E BRAN-
DEIS

No ano de 1890, a Sra. Warren, uma jovem dona de casa
de Boston, Massachusetts, realizava em sua casa uma série de
eventos sociais. Filha de um senador de Delaware e mulher de
um jovem e bem-sucedido fabricante de papel que tinha desis-
tido da prética juridica para tomar de conta do negécio que her-
dara, Samuel Dennis Warren. A Sra. Warren circulava entre a
elite da sociedade e os jornais da época, mais precisamente o
Saturday Evening Gazette, especializado em temas de “sangue
azul”, cobria suas festas em detalhes altamente pessoais e emba-
racosos.

Naquela era onde o yellow journalism (imprensa marrom
é 0 equivalente em portugués) aflorava, a imprensa, na busca de
ampliar suas vendas, comegou com 0S excessos que sdo tdo
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comuns hoje. A cidade de Boston, no dizer de Prosser, talvez
fosse, de todas as cidades americanas, aquela em que uma dama
e um cavalheiro mantinham seus nomes e seus assuntos pessoais
longe dos jornais.

O assunto sobre a casa dos Warren veio a tona com um
furo jornalistico, na ocasido do casamento de uma filha dos War-
ren, o que aborreceu muito os seus pais. Nas palavras de William
L. Prosser, foi um aborrecimento pelo qual a imprensa, os anun-
ciantes e a industria do entretenimento dos Estados Unidos tive-
ram que pagar caro pelos proximos setenta anos®.

O Sr. Warren se voltou para o seu socio na advocacia,
Louis Dembitz Brandeis. Juntos, reuniram decisfes antigas cu-
jas solucdes tenham se dado com base em difamacéo, violacéo
de algum direito de propriedade, violagdo de confianga ou con-
trato implicito®. O resultado foi o artigo “The right to privacy”
publicado em 1890 na Harvard Law Review®.

O artigo concluia que tais casos eram baseados em um
principio mais amplo, o qual merecia reconhecimento em sepa-
rado. A esse principio Warren e Brandeis chamaram de direito a
privacidade (right to privacy), o remédio para os crescentes abu-
sos da imprensa atraves de um nivel mais profundo de protecéo
do individuo contra a imposicao de sofrimento mental.

Warren e Brandeis trouxeram a ideia de que a privaci-
dade seria o direito de ser deixado em paz — the right to be let
alone — expressdo que utilizaram de Thomas Mclintyre Cooley,
da sua obra de 1879, “A Treatise on the Law of Torts: Or the

4 PROSSER, William L. Privacy. In: California Law Review, n. 3, vol 48, agosto de
1960, p. 383.

5 PROSSER, William L. Privacy, cit., p. 384. Envolviam publicacdo de correspon-
déncias privadas (Woolsey v. Judd), exposicao de gravuras e publicacdo de catalogo
(Prince Albert v. Strange), publicagdo de receitas obtidas sorrateiramente por funcio-
nario (Yovatt v. Winyard), publicacdo de palestras para sala de aula cujo demandado
era um membro (Abernethy v. Hutchinson), publica¢do da imagem do autor feita pelo
demandado (Pollard v. Photographic Co.).

6§ BRANDEIS, Louis D. WARREN, Samuel D. The right to privacy. In: Harvard Law
Review, vol. 4, n. 5, dec. 15, 1890.
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Wrongs Which Arise Independently of Contract”. Cooley, define

imunidade pessoal assim, em traducdo livre’:
Imunidade Pessoal: o direito a personalidade pode ser conside-
rado como sendo um direito de completa imunidade: o direito
de ser deixado em paz. O dever correspondente é, ndo para in-
fligir uma lesdo, nem, dentro de tal proximidade que possa
torna-lo bem-sucedido, tentar infligir uma lesdo. Neste particu-
lar, o dever vai além do que é exigido na maioria dos casos;
geralmente uma finalidade ndo executada ou uma tentativa
malsucedida ndo é considerada. Mas a tentativa de cometer
uma battery® envolve varios elementos da lesdo que nem sem-
pre estéo presentes nas violagdes do dever; envolve geralmente
um insulto, uma situagdo que cause medo, um chamado repen-
tino sobre as energias para pronta e efetiva resisténcia. H4 uma
grande possibilidade de um choque nos nervos, e a paz e quie-
tude da pessoa é perturbada por um periodo de maior ou menor
duracéo. H4, consequentemente, razdo suficiente para que o es-
tado de direito faca do assault um legal wrong, mesmo sem ter
havido battery. Assim, neste caso, a lei vai ainda mais longe e
faz com que o dano tentado seja uma ofensa criminal também®.

7 COOLEY, Thomas Mclntyre. A treatise on the law of torts, or the wrongs which
arise independent of contract. Chicago: Callaghan and company, 1879. In: HathiTrust.
Disponivel em: http://www.hathitrust.org/. Acesso em 03 de janeiro de 2016.

8 Battery é a violacdo do direito de ter o proprio corpo deixado em paz, por atos da-
Nnosos ao corpo, como um corte, ferida de bala etc. Assault é a ameaca de infligir danos
ao corpo da pessoa. Ambos sdo tanto um tipo de tort quanto um tipo de crime no
common law.

9 Personal Immunity: The right to one's person may be said to be a right of complete
immunity: to be let alone. The corresponding duty is, not to inflict an injury, and not,
within such proximity as might render it successful, to attempt the infliction of an
injury. In this particular the duty goes beyond what is required in most cases; for
usually an unexecuted purpose or an unsuccessful attempt is not noticed. But the at-
tempt to commit a battery involves many elements of injury not always present in
breaches of duty; it involves usually an insult, a putting in fear, a sudden call upon
the energies for prompt and effectual resistance. There is very likely a shock to the
nerves, and the peace and quiet of the individual is disturbed for a period of greater
or less duration. There is consequently abundant reason in support of the rule of law
which makes the assault a legal wrong, even though no battery takes place. Indeed,
in this case the law goes still further and makes the attempted blow a criminal offense
also. COOLEY, Thomas Mclntyre. A treatise on the law of torts, or the wrongs which
arise independent of contract. Chicago: Callaghan and company, 1879, p. 29. In: Ha-
thiTrust. Disponivel em: http://www.hathitrust.org/. Acesso em 03 de janeiro de 2016.
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Originalmente, Warren e Brandeis descreveram o direito
a privacidade como um direito ja existente na Common Law, o
qual incorporava protecGes para a personalidade violada de cada
individuo. A Common Law, diz os autores, assegura a cada indi-
viduo o direito de determinar, ordinariamente, até que ponto
Seus pensamentos, sentimentos e emogdes devem ser comunica-
dos aos outros®?. O direito a privacidade, para esses autores ame-
ricanos, significa que cada individuo tem o direito de escolher
compartilhar ou ndo compartilhar com outros as informacdes so-
bre sua vida privada, habitos, atos e relagdes?.

Warren e Brandeis defendiam ser necessario para o sis-
tema legal reconhecer o direito da privacidade porque quando
uma informacao sobre a vida privada de um individuo é tornada
disponivel para os outros, ela tende a influenciar e até mesmo
causar dano no nucleo mais central da personalidade do indivi-
duo.

A concepcdo original do direito a privacidade de Warren
e Brandeis incorporava, assim, um insight psicol6gico, o que era
pouco explorado naquela época, em que a personalidade de um
individuo, especialmente a imagem que tem de si mesmo, pode
ser afetada e as vezes distorcida ou danificada quando informa-
cOes sobre aquela vida privada sdo disponibilizadas a terceiros,
ou seja, o direito a privacidade era o direito de cada individuo de
proteger sua integridade psicoldgica, exercendo controle sobre
informacGes que refletiam e aferravam a sua personalidade®?.

10 BRANDEIS, Louis D. WARREN, Samuel D. The right to privacy. In: Harvard
Law Review, vol. 4, n. 5, dec. 15, 1890, p. 198.

1 BRANDEIS, Louis D. WARREN, Samuel D. The right to privacy, cit., p. 216.

12 Estes autores alocaram cuidadosamente o direito a privacidade dentro do contexto
da altamente esquematica jurisprudéncia do direito americano do final do século XIX.
Warren e Brandeis colocaram o direito a privacidade dentro da categoria mais geral
do direito de o individuo ser deixado em paz. O prdprio direito de ser deixado em paz
foi parte de um direito ainda mais geral, o direito de gozar a vida, o qual era, por sua
vez, parte do direito fundamental do individuo a prépria vida. O direito a vida foi parte
de uma triade familiar de direitos fundamentais préprios do individuo, refletido na
quinta emenda da Constituicdo Americana. GLANCY, Dorothy J. The invention of
the right to privacy. In: Arizona Law Review. Vol. 21, n. 1, 1979, pp. 2-3.
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Contrariando as decisfes da Suprema Corte na época,
Warren e Brandeis dissociaram o direito a privacidade tanto do
direito a liberdade quanto do direito a propriedade. O direito a
liberdade, segundo eles, assegura amplos privilégios civis, mas
ndo a privacidade. O direito a propriedade, compreendendo in-
teresses materiais individuais, contrastava com a preocupagéo
com assuntos espirituais do direito & privacidade®®.

2.2. O DESENVOLVIMENTO DA PRIVACIDADE NA
EUROPA

No ambito europeu, a primeira legislacao a tratar da pro-
tecdo de dados foi a Hessisches Datenschutzgesetz!4, a Lei de
Protecdo de Dados do Estado de Hesse, na Alemanha Ocidental,
de 7 de outubro de 1970.

Em 1973, a Suécia passou a ser o primeiro pais europeu
a ter uma lei nacional sobre protecdo de dados. Esta lei sueca foi
responsavel por introduzir conceitos, como o registro central de
informacdo de processamento de dados pessoais e 0 procedi-
mento de licenciamento, do qual o registro publico foi aberto ao
escrutinio dos cidaddos e consumidores, usado como uma

13 GLANCY, Dorothy J. The invention of the right to privacy. In: Arizona Law Re-
view. Vol. 21, n. 1, 1979, p. 4. Nas décadas seguintes, seguiu-se intenso debate sobre
a delimitacéo do significado de privacidade. Dentre os diversos autores que trataram
do tema, merece destaque o entendimento de Willian L. Prosser, que defende que o
direito a privacidade compreende quatro distintos tipos de violagdo a diferentes inte-
resses do individuo, os quais sdo reunidos por um mesmo nome, mas que ndo tém
quase nada em comum, excerto que cada um representa uma interferéncia contra o
direito do demandante de ser deixado em paz. Estes quatro torts foram assim descri-
tos: (1) intrusdo na reclusdo ou soliddo, ou na sua vida privada (intrusion); (2) divul-
gacéo publica de fatos privados embaragosos sobre o demandante (public disclosure
of private facts); (3) publicidade na qual o demandante é apresentado de modo equi-
vocado para o publico (false light in the public eye); e (4) apropriacdo, para obtengdo
de vantagem, do nome ou da imagem do demandante (apropriation). PROSSER, Wil-
liam L. Privacy. In: California Law Review, n. 3, vol 48, agosto de 1960, p. 389.

14 BUNDESREPUBLIK DEUTSCHLAND. HESSEN. Datenschutzgesetz von 7.
Oktober 1970. In: Datenschutz. Disponivel em: https://www.datens-
chutz.rlp.de/downloads/hist/ldsg_hessen_1970.pdf. Acesso em julho de 2016.
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ferramenta de cumprimento da lei pelas agéncias de protecéo de
dados. Estes conceitos foram o pilar das primeiras legislaces
europeias de protecio de dados®®.

A primeira diferenca em relacdo a privacidade entre o
novo e o velho mundo a se levar em conta € o aspecto temporal.
Enquanto nos Estados Unidos a discusséo ganhava corpo ainda
no século X1X, na Europa s se passa a uma preocupacdo mais
concreta no pds-guerra, justamente depois da invencao do com-
putador. A privacidade americana, no seu sentido inicial, dizia
respeito ao direito de ndo ser incomodado, era uma derivacao do
direito a vida, de ndo ter nenhum mal infligido ao corpo, 0 que
posteriormente foi levado para o aspecto moral. N&o ser inco-
modado, ser deixado em paz, ou simplesmente “ser deixado s6”
s80 os sentidos possiveis do right to privacy.

O movimento pela privacidade que surge na segunda me-
tade do século XX na Europa se desvincula do sentido fisico do
right do privacy americano. A preocupacao aqui é com 0 novo
paradigma tecnoldgico que potencializou o processamento de
dados através do uso do computador. Preocupa-se, entdo, com
0s dados pessoais e com o controle sobre eles.

A preocupacao dos europeus com a privacidade também
difere da preocupacdo dos americanos no sentido de que a pro-
tecdo dos dados pessoais € uma medida necessaria, inicialmente,
contra o Estado, numa relacéo vertical, ao passo que nos Estados
Unidos, o direito a privacidade surge como uma garantia contra
0s abusos cometidos por particulares, ou seja, horizontalmente.

As raizes da privacidade nos Estados Unidos estdo em
um direito do individuo, de carater negativo, enquanto que as
raizes europeias, estdo também na sociedade, apresentando ca-
racteristicas de direito positivo, no qual se exige do Estado que

15 A legislacdo sueca foi logo seguida pelos outros paises escandinavos. Na Dinamarca
e Noruega, com uma lei tanto para o setor privado quanto o pdblico em 1978; Finlan-
dia em 1988. Cf. BURKERT, Herbert. Privacy - Data Protection: a German/European
Perspective. In: ENGEL, Christoph; KELLER, Kenneth (ed.). Governance of Global
Networks in the Light of Differing Local Values. Baden-Baden: Nomos, 2000, p. 48.
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se tomem medidas para garantir a protecdo de dados pessoais,
como a instalacdo de 6rgdos de controle, além de a protecéo vi-
sar grupos minoritarios que podem sofrer discriminacGes com a
exposicdo de seus dados pessoais. Na Europa se desenvolve o
aspecto social da privacidade.

Stefano Rodota, autor italiano, tratava o direito a priva-
cidade como “o direito de manter o controle sobre suas proprias
informac0es e de determinar a maneira de construir a sua pro-
pria esfera particular”. Tais definigdes ndo se excluem, mas,
muito pelo contrario, incluem progressivamente novos aspectos
de liberdade em um conceito mais abrangente de privacidade®.

3. AS TRES DIMENSOES DA PRIVACIDADE

Privacidade é, como chama Solove, uma umbrela
word!’, ou seja, uma palavra guarda-chuva, que abriga distintos
direitos da mesma familia. Dentro do rol dos direitos da privaci-
dade, destacam-se o direito ao sigilo, o direito a intimidade, o
direito a imagem, o direito a honra, o direito a protecdo dos da-
dos pessoais.

Dworkin'® ensina que que a privacidade pode ser a) ter-
ritorial, quando € legitimo que se faca o que se deseja num es-
paco demarcado; b) pode ser uma questao de confidencialidade,
quando por exemplo, as pessoas podem manter suas convicgoes
politicas na esfera privada; por Gltimo, c) a privacidade também
significa soberania quanto a decisdes pessoais. A privacidade,
assim, manifesta-se de varias maneiras, a depender do contexto,
fazendo-se representar em uma ou mais dimensdes, simultanea-
mente, inclusive.

16 RODOTA, Stefano. A vida na sociedade de vigilancia — a privacidade hoje. Rio de
Janeiro: Renovar, 2008, p. 15.

17 SOLOVE, Daniel J. Understanding privacy. Kindle edition. Cambridge, London:
Harvard University Press, 2008.

18 DWORKIN, Ronald. Dominio da vida: aborto, eutanasia e liberdades individuais.
S&o Paulo: Martins Fontes, 2003, p. 74.
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Nos debates sobre privacidade, nota-se a privacy ameri-
cana, que apesar de na sua origem derivar do direito a vida, de-
senvolve-se num contexto de tutela da liberdade, enquanto o mo-
delo de privacidade que surge na Europa coloca a privacidade na
perspectiva da dignidade.

Uma invasdo da privacidade pode se constituir como
uma ofensa intrinseca contra a dignidade individual. Intrinseca
porque causa dano independentemente das consequéncias cir-
cunstanciais advindas da conduta danosa.

As ofensas contra a dignidade individual diferem das
ofensas contra a liberdade individual. A autonomia (liberdade)
se refere a capacidade de as pessoas criarem suas proprias iden-
tidades e deste modo moldarem suas préprias vidas. Ja a digni-
dade, no sentido aqui empregado, se refere a0 nosso senso de
respeito que se impde a NGS Mesmos.

Ao contrario do que ocorre na perspectiva da autonomia,
deve-se anotar que a compreensdo da privacidade na concepcao
de dignidade sofre maior influéncia de normas intersubjetivas
que definam as formas de conduta, comumente associadas ao
respeito entre as pessoas. Nao é raro buscar fundamento para a
privacidade nas formas sociais de respeito que cada um deve ao
préximo, numa comunidade. Assim entendida, a privacidade
pressupde pessoas que sdo incorporadas socialmente, cuja iden-
tidade e autoestima dependam do desempenho das normas soci-
ais, das quais a violagdo constitui um dano “intrinseco”°.

Seja numa forma mais proxima de sua concepgédo en-
qguanto liberdade, seja enquanto dignidade, buscar identificar
qual o direito lesado parece ser uma atividade possivel quando
identificado o bem juridico violado.

31. A ESTRUTURA TRIDIMENSIONAL DA

19 POST, Robert C. Three concepts of privacy. In: Yale Law School Legal Scholarship
Repository. Disponivel em: http://digitalcommons.law.yale.edu/fss_papers. Acesso
em junho de 2016, p. 2092
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PRIVACIDADE

Ao se atribuir a caracteristica de “privado” a uma certa
coisa, a um determinado assunto, quer se dizer que hd uma res-
tricdo onde alguém tem um nivel de acesso mais profundo que
outra pessoa. H& uma relacdo desigual aqui: uma pessoa tem
mais acesso que outra, tendo o poder de restringir, de controlar
esse acesso. Essa é a chave para o entendimento da privacidade,
ja que carrega o significado de protecdo contra 0 acesso indese-
jado a coisa por terceiros.

O termo “acesso” pode ter uma conotagdo fisica, direta,
concreta, bem como uma conotacdo metaforica. Esta ultima se
refere tanto ao controle que a pessoa exerce sobre quem tem
acesso as informacdes ela, quanto ao controle que ela tem sobre
quais pessoas tem ou terdo capacidade de interferir ou intervir
nas decisdes que sio relevantes para ela®.

Quando o controle de acesso se refere a algo fisico,
como um quarto de uma residéncia em que a pessoa que o habita
pode determinar quem pode la entrar, esté a se falar em uma di-
mens&o espacial da privacidade.

O controle de acesso, quando faz referéncia a coisas in-
tangiveis, pode ser dividido em dois tipos: i) um é relativo a pro-
tecdo contra a interferéncia indesejada ou a heteronomia nas nos-
sas decisOes e acOes, a dimensdo decisional da privacidade; ii) o
outro é relativo a protecdo da informagdo, a dimenséo informa-
cional da privacidade.

Seja em qual for a dimenséo da privacidade em que se
manifesta o controle de acesso, € necessario ter em mente que
tais dimensdes ndo existem de forma isolada. Pelo contrério, as
dimensdes coexistem, de forma que havera situacfes onde sera
dificil dizer a que dimensao da privacidade determinado assunto
diz respeito.

20 ROSSLER, Beate. The value of privacy. Cambridge: Polity, 2015, posicio 304.
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Assim, havera situacdes em que determinado assunto da
privacidade estara inserido em uma dimenséo da privacidade,
bem como aquelas em que tal assunto se encontra na interseccao
de duas dimensGes ou mesmo imerso nas trés. S&o situacoes
complexas em que se identifique mais de uma dimensé&o da pri-
vacidade, ou nas quais haja duvida em qual dimenséo determi-
nado assunto se encaixa.

3.2. DIMENSAO DECISIONAL DA PRIVACIDADE

A privacidade em sua dimensdo decisional € o tipo de
protecdo que se d& ao modo de vida do individuo, incluindo ai
as suas escolhas, seus gostos, seus projetos, suas caracteristicas.
Tal protecéo recobre certos tipos de comportamento em publico,
o estilo de vida e as decisdes e a¢cdes mais fundamentais, como
ir em determinada igreja ou o que estudar?.

A estrutura desta dimensdo da privacidade remonta a
uma tradicdo da jurisprudéncia americana que fundamenta as li-
berdades reprodutivas, tais como o direito de usar métodos anti-
concepcionais e o direito ao aborto, uma tradicdo que chega a
confundir as chamadas liberdades civis com os direitos de pri-
vacidade.

A privacidade decisional estabelece um espaco de mano-
bra no tréafico social que € necessario para a autonomia indivi-
dual sem que haja interferéncia alheia. O individuo deve agir
dentro da sua esfera de liberdade sem que se sinta intimidado
pelos olhares indesejados. A pessoa (observando-se, é claro, a
licitude dos seus atos) ndo deve a ninguém explicacao sobre suas
decisOes, sobre seu comportamento ou sobre o seu jeito de vida,
muito pelo contrario, deve-se esperar moderacao, reserva e indi-
ferenca dos outros em relacgdo a tudo aquilo que ndo lhes disser
respeito?,

2 ROSSLER, Beate. The value of privacy. Cambridge: Polity, 2015, posi¢do 2064.
22 ROSSLER, Beate. The value of privacy. Cambridge: Polity, 2015, posi¢do 2151.
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A autodeterminacdo pessoal e a autonomia, neste ponto,
significam o direito de ser o autor da propria historia, ou seja,
que a vida da pessoa ndo seja objeto de comentarios, interpreta-
cOes distintas da realidade por pessoas ndo autorizadas a permear
camadas restritas da personalidade.

A privacidade em sua dimensdo decisional protege as
pessoas de serem mal interpretadas ou julgadas fora de contexto
em um mundo em que as se costuma prestar atencdo de modo
superficial, um mundo no qual informacéo é confundida facil-
mente com conhecimento. O verdadeiro conhecimento sobre
uma pessoa € produto de um processo lento de mutua relagio?s.

As relagdes sociais do individuo variam de grau, desde
as mais proximas (familia, amigos) as mais distantes (desconhe-
cidos). Cada grau tem acesso a determinados aspectos da pessoa.
A familia conhece detalhes mais intimos; colegas de faculdade
conhecem um lado daquela pessoa, assim como 0s professores
conhecerdo outro. Um estranho olhara superficialmente, tendo
na maioria das vezes a aparéncia da pessoa como Unica informa-
cao sobre ela. Cada relacdo destas é constituida através de dife-
rentes aspectos da vida da pessoa e em cada uma dessas relacoes
a privacidade protege aqueles aspectos que podem ser entendi-
dos como néo essenciais para a relacao, e assim, irrelevantes.

A privacidade pode ser violada ndo somente por comen-
tarios negativos, objecdes e olhares indesejados, mas também
pela interferéncia positiva, inclusive pela aprovacéo. Se alguém
faz comentarios sobre a roupa de outrem, ou um elogio inopor-
tuno, por mais que seja um ato positivo, serd uma interferéncia
no modo de agir daquela pessoa.

O nucleo da privacidade decisional é garantir que a pes-
soa em sua integralidade seja capaz de viver uma vida tranquila.
Assim, a privacidade decisional acaba abrangendo uma privaci-
dade corporal também, j& que a privacidade de uma pessoa pode

2 ROSEN, Jeffrey. The unwanted gaze: the destruction of privacy in America. New
York: Vintage Books, 2001, p. 8.
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ser violada ndo s6 quando sdo levantados questionamentos sobre
seu jeito de viver, mas também quando comentérios indesejados
sdo feitos sobre o seu corpo®*.

As atitudes que se esperam para que seja respeitada a pri-
vacidade decisional sdo a moderacgdo, a reserva e até a indife-
renga. A essas atitudes soma-se outra, a tolerancia. Geralmente,
usa-se a palavra tolerancia para um contexto em que 0s costumes
e as agdes dos outros encontram na pessoa desaprovacgéo e anti-
patia; uma ideia contraria a dela, seja um posicionamento poli-
tico, religioso ou a opinido sobre uma estrela da musica pop. Mas
a tolerancia, no contexto da privacidade decisional, esta relacio-
nada a saber se uma dada pessoa permite que outra tenha influ-
éncia em suas decisdes pessoais. E essa influéncia ndo se da
apenas em aspectos negativos, mas também positivos, como um
encorajamento, um elogio. Se pessoas se sentam na mesa ao lado
em um restaurante, cabe, a quem esta do lado, simplesmente ndo
prestar atencio?®.

A protecéo da privacidade em sua dimensdo decisional
tem um ponto de encontro com a dimenséo informacional. Mui-
tos dos assuntos que dizem respeito ao modo de viver da pessoa
acabam virando dados, os chamados dados sensiveis, cuja pro-
tecdo é uma das principais preocupa¢des na chamada sociedade
da informacéo.

3.3. DIMENSAO ESPACIAL DA PRIVACIDADE

Quando se fala da dimensdo espacial da privacidade,
volta-se aquela que é a mais tradicional dimens&o da privacidade
de todas, aquela dimensdo original, de onde todo assunto rela-
tivo & privacidade se originou. E a privacidade do lar, a privaci-
dade de um cémodo da casa, de um determinado lugar fisico.

A vida privada dentro de espacos protegidos segue uma

24 ROSSLER, Beate. The value of privacy. Cambridge: Polity, 2015, posi¢io 2261.
%5 ROSSLER, Beate. The value of privacy, cit., posigio 2294.
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dindmica diferente da vida que se leva exposta a olhares de qual-
quer um que se cruza o caminho. A protec¢do do lar d a liberdade
necessaria para se viver uma vida digna, permitindo que cada
um desenvolva sua personalidade como bem Ihe aprouver.

Numa lamentavel passagem de nossa Historia, saber que
o individuo presta culto doméstico para determinada religido foi
muito 0til aos nazistas para o seu plano de exterminio dos ju-
deus. A todos deve ser assegurado um espaco fisico que seja um
ambiente de protecdo a personalidade, onde o homem exercitara
sua liberdade como forma de autorrealizagdo. O termo “privaci-
dade espacial” acaba ndo revelando toda a riqueza desta dimen-
sdo da privacidade. A vida doméstica vai além de um mero es-
paco. Aqui ha o encontro das dimensdes espacial e decisional. O
espaco domeéstico é onde pode-se, por exceléncia, praticar livre-
mente nosso modo de viver.

A Constituicdo Federal, em seu artigo 5°, XI, diz que “a
casa € asilo inviolavel do individuo, ninguém nela podendo pe-
netrar sem consentimento do morador, salvo em caso de fla-
grante delito ou desastre, ou para prestar socorro, ou, durante o
dia, por determinagao judicial”. A prote¢do aqui prevista ndo ¢é
a mesma dada pelo direito de propriedade. Sdo duas coisas com-
pletamente diferentes. A inviolabilidade da casa é direito de pri-
vacidade, protege o ambiente privado do lar, as relacbes que ali
se desenvolvem livres do julgamento social. Nao se trata do di-
reito ao bem que é o imovel, mas do reino de liberdade que re-
presenta para aqueles que ali vivem, que ali se realizam digna-
mente.

O caso Masacres de Ituango Vs. Colombia da Corte In-
teramericana de Direitos Humanos € bastante relevante para o
reconhecimento de uma dimenséo espacial da privacidade. A
Corte assentou naquele caso que ndo se pode afastar da ideia de
domicilio a ideia de vida privada, ja que estdo intrinsecamente
ligadas. A casa é 0 ambiente vital para o desenvolvimento da
vida privada
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Algumas normas do direito interno visam a protecdo da
privacidade em sua dimenséao espacial, como nos limites impos-
tos ao direito de construir, pelo art. 1.301 do Cddigo Civil, que
estabelece uma distdncia minima para a construcao de janelas,
varandas etc. em relacdo ao terreno vizinho. Assim, busca-se
uma convivéncia harmoniosa entre os moradores de cada casa,
evitando o intrometimento na vida alheia através da diminuicao
do contato fisico entre cada lar, bem como os olhares indiscretos.
De modo semelhante, o artigo 1.303 trata do tema em relacdo a
zona rural: “Na zona rural, ndo serd permitido levantar edifica-
¢Oes a menos de trés metros do terreno vizinho.”

3.4. DIMENSAO INFORMACIONAL DA PRIVACI-
DADE

Um ponto de partida interessante para se tratar a privaci-
dade informacional foi elaborado por Solove, que defende que a
privacidade deve ser concebida de baixo para cima, ao invés de
cima para baixo. Isso quer dizer que a privacidade deve ser
olhada a partir dos contextos particulares, e ndo apenas como
algo abstrato?®.

Solove elaborou o que ele chama de taxonomia?’ da pri-
vacidade (taxonomy of privacy), para, segundo ele, dar um en-
tendimento mais pluralistico da privacidade, focando nas ativi-
dades que podem criar e que criam problemas de privacidade.
Para o autor americano, uma violacdo de privacidade ocorre
guando determinada atividade causa problemas que afetam uma
matéria ou atividade privada®.

Nesta taxonomia, existem quatro grupos basicos que re-
presentam atividades danosas: coleta de informacao;

26 SOLOVE, Daniel J. Understanding privacy. Kindle edition. Cambridge, London:
Harvard University Press, 2008, posi¢do 131.

27 Taxonomia, segundo o Dicionario Priberam da Lingua Portuguesa, significa a teoria
ou nomenclatura das descrigdes e classificagdes cientificas.

28 SOLOVE, Daniel J. Understanding privacy, cit., posicdo 1280.
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processamento de informacéo; disseminacdo de informacdo; e
invas&o.

O primeiro grupo de atividades que afetam a privacidade
é a coleta de informacdo, subdividida em surveillance (vigilan-
cia, consistindo em observar, escutar, registrar a atividade de al-
guem) e interrogation (interrogacédo, que consiste em varias for-
mas de questionamento ou investigacdo em busca de informa-
¢ao).

O segundo grupo de atividades envolve o0 modo como a
informacdo é armazenada, manipulada e utilizada, ou seja, o pro-
cessamento de informacdo, que subdivide-se em aggregation
(combinacdo de varias partes de dados sobre uma pessoa); iden-
tification (ligar a informacdo a um particular); insecurity (en-
volve a falta de cuidado em proteger a informacao de vazamen-
tos e acesso indevido); secundary use (uso de uma informagéo
para um proposito diferente daquele para qual ela foi coletada);
exclusion (ndo permissdo do titular dos dados de saber sobre 0s
dados que os outros tém sobre ele e participar no manejo e uso
dos mesmaos).

O terceiro grupo de atividades envolve a disseminagédo
de informacdo: breach of confidentiality (quebra de promessa de
manter uma informagé&o pessoal em segredo); disclousure (reve-
lacdo de uma informacéo verdadeira sobre uma pessoa que afeta
0 jeito com que os outros julgam sua reputagéo); exposure (en-
volve a revelagdo da nudez, do sofrimento ou de fungdes corpo-
rais de outrem); increased accessibility (forma de ampliar a
acessibilidade & informacdo); blackmail (chantagem, ameaca em
revelar informacdes pessoais); appropriation (envolve o uso da
identidade do titular dos dados para servir a outros objetivos e
interesses; distortion (consiste em disseminar informagdes falsas
ou enganosas sobre individuos. Todas as formas de dissemina-
cao de informag&o envolvem a propagacéo, transferéncia de da-
dos pessoais ou a ameaca de fazé-los.

No quarto e altimo grupo estdo as atividades que
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envolvem as invas@es nos assuntos particulares das pessoas: in-
trusion (envolve os atos invasivos que perturbam a tranquilidade
ou soliddo de alguém:; decisional interference (é a incursdo nas
decisOes do titular de dados em relacéo a seus assuntos particu-
lares).

Solove? organizou estes grupos em volta de um modelo
gue comeca na pessoa a que se referem os dados, o individuo
cuja vida é mais afetada diretamente pelas atividades classifica-
das na taxonomia. Desse individuo, véarias entidades coletam in-
formacdo, sejam elas outras pessoas, empresas ou 0 governo. A
coleta de informacéo, por si sO, pode configurar uma atividade
danosa, apesar que nem toda atividade de coleta € perigosa ou
cause danos a pessoa.

Os chamados “data holders”, tipo de agente de trata-
mento, estdo entre aqueles que coletam os dados e fazem o tra-
tamento, ou seja, armazenamento, combinagdo, manipulacéo,
busca e uso dos dados coletados, fase esta que Solove chama de
processamento de informag&o.

A Lei n° 13.709, de 14 de agosto de 2018, que dispde
sobre a protecdo de dados pessoais no Brasil (LGPD), refere-se
ao tratamento como sendo toda operacdo realizada com dados
pessoais, como as que se referem a coleta, producéo, percepcao,
classificacdo, utilizacdo, acesso, reproducdo, transmissao, distri-
buicdo, processamento, arquivamento, armazenamento, elimi-
nacado, avaliacdo ou controle da informacéo, modificagéo, comu-
nicacao, transferéncia, difusdo ou extragéo (art. 5°, X).

Apbs o processamento, os data holders transferem para
outros a informacéo ou a liberam, resultando na fase conhecida
por disseminagdo de informacdo. Todo o caminho percorrido
desde a coleta de informagdes até a disseminacgdo da informacao
reflete o afastamento dos dados pessoais do controle do indivi-
duo. A cada fase, fica mais dificil exercer o controle sobre eles.

2 SOLOVE, Daniel J. Understanding privacy. Kindle edition. Cambridge, London:
Harvard University Press, 2008.
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O ultimo grupo, referente as “invasdes”, afasta-se dos
grupos anteriores pelo fato que a informac&o aqui ndo é um ele-
mento preponderante. A intrusion fica mais bem inserida no
contexto da privacidade espacial, enquanto que a decisional in-
terference é a propria dimenséo decisional da privacidade.

O autor coloca num mesmo plano diferentes dimensdes
da privacidade para tentar, de uma forma organizada, explicar a
privacidade através dos problemas concernentes a ela. Discorda-
se, aqui, desse tipo de organizacdo apenas por colocar num
mesmo lugar coisas diferentes. A teoria tridimensional da priva-
cidade situa cada dimensao em seu devido lugar, por isso a op-
¢ao por sua utilizacdo neste trabalho.

Na maioria das vezes, quando se diz que um individuo
sofreu uma violacdo da privacidade, na verdade, o que se esta
querendo dizer é que ocorreram varias violacdes em varios di-
reitos da privacidade, e até em dimensdes diferentes desta. Uma
pequena postagem em uma rede social pode facilmente ferir o
direito a honra, a imagem, a protecdo de dados pessoais, a inti-
midade etc. Por conseguinte, determinada violacdo a privaci-
dade, alcangado mais de uma dimenséo, exige uma resposta mais
complexa, compreensiva de todos os matizes da violacao.

Os problemas da privacidade se situariam nos pontos,
nas intersecdes das dimensdes da privacidade, o que da liberdade
para se trabalhar determinado assunto de modo muito mais or-
ganizado e eficiente que o proposto por Solove. E muito mais
apropriado examinar um caso de violacdo de privacidade, pri-
meiro, a partir do proprio caso (por exemplo, se houve vaza-
mento de dados, se uma foto foi publicada sem autorizacéo, se
alguém foi acusado injustamente de um crime numa postagem
de rede social etc.), segundo, localizando o problema dentro das
dimensdes da privacidade que lhe sdo pertinentes (se vazamento
de dados, na dimenséo informacional; se calunia, dimenséo de-
cisional), de forma a encontrar se houve de fato violacdo e qual
o direito violado (honra, imagem, intimidade etc.), para entdo
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advir a consequéncia juridica adequada.

Ocorre que 0s contornos da privacidade em sua dimensao
informacional ainda apresentam outros desafios, sobretudo
quando considerado o intenso e cada vez mais complexo uso de
ferramentas tecnologicas para mineragdo de dados.

3.4.1. PESSOAS IDENTIFICADAS, IDENTIFICAVEIS E
NAO-IDENTIFICAVEIS

Quando se fala em privacidade informacional, um con-
ceito central é o Personally Identifiable Information (PI1), termo
originalmente da area de seguranca da informacéo, trata-se de
qualquer informacéo relativa a uma pessoa identificada ou pas-
sivel de identificacdo. Informac6es como o nome, o nimero de
um documento de identidade, carteira de motorista, titulo eleito-
ral ou do cadastro de pessoas fisicas, placa do veiculo, cartdo de
crédito, impressao digital, rosto, dados genéticos entram dentro
dessa categoria pelo potencial que tém de identificar (aquele que
estava no anonimato) o individuo.

O conceito de Personally Identifiable Information ex-
surge no contexto do desenvolvimento do computador desde a
segunda metade do século XX, quando os sistemas de armaze-
namento de dados computadorizados permitiram novas técnicas
capazes de ligar estes dados as pessoas®, em que pese ndo haver
uma definicdo uniforme.

Informacéo pessoal e dados pessoais sdo termos talvez
mais vistos, mas partem de uma concepg¢do mais restrita. En-
quanto estes termos se referem a uma pessoa identificada, que
se destaca como individuo, a PIl abrange também aquele que
pode ser identificado.

Paul Schwartz e Daniel Solove® apresentam o modelo

30 SCHWARTZ, Paul M.; SOLOVE, Daniel J. The PII Problem: Privacy and a New
Concept of Personally Identifiable Information. In: New York University Law Review,
[s. 1], v. 86, n. December, p. 1814-1894, 2011, p. 1817.

31 Ibidem, p. 1878.
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que eles chamam de PII 2.0, abrangendo essas duas categorias
(informacdo sobre uma pessoa identificada e informagao sobre
uma pessoa identificavel), mas também indicam uma terceira ca-
tegoria, a da informac&o sobre uma pessoa ndo-identificavel, que
leva apenas um risco remoto de identificacdo. Em relacéo a esta
ultima categoria, levando em consideragcdo 0s meios que possam
razoavelmente ser utilizados para (re)identificacdo, tais dados
ndo sdo relaciondveis a uma pessoa.

Os conceitos acima apresentados ganham importancia
quando se verifica que a Lei Geral de Protecdo de Dados Pes-
soais (Lei n° 13.709, de 14 de agosto de 2018) aborda a questéo
da anonimizacao, tendo esta por utilizacdo de meios técnicos ra-
zoaveis e disponiveis no momento do tratamento, por meio dos
quais um dado perde a possibilidade de associacéo, direta ou in-
direta, a um individuo (art. 5°, XI).

E preciso compreender a utilidade e as diversas possibi-
lidades de anonimizacédo dentro do contexto de um modelo eco-
ndmico em que a mineracdo de dados pessoais tornou-se uma
das principais formas de financiamento da chamada nova eco-
nomia. Diante do desafio de seu implementar as garantias rela-
tivas a autodeterminacdo informacional prevista da LGPD, ndo
é raro que o recurso a anonimizacao seja apontado como um dos
modos de se buscar equilibrar os interesses de todos 0s envolvi-
dos. Contudo, como ocorre com boa parte dos temas que envol-
vem aplicacdo de tecnologia as relagdes juridicas, ainda viven-
ciamos os primeiros estagios dos debates sobre seus impactos e
consequéncias.

3.4.2. PROBLEMAS COM A ANONIMIZACAO E O RISCO
DE REIDENTIFICACAO

Ohm?2 critica 0 modelo de anonimizagio (release-and-

32 OHM, Paul. Broken promises of privacy: responding to the surprising failure of
anonymization. In: UCLA Law Review, [s. l.],v.57,n. 6, p. 1701-1777, 2010, p. 1712.
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forget model), apresentando adverténcia que ndo pode ser negli-
genciada quanto o foco € a protecdo da privacidade: quando o
administrador anonimiza os dados, ele os lanca, tanto publica-
mente quanto de forma privada, para um terceiro ou mesmo in-
ternamente para outros funcionarios, e depois ndo faz qualquer
tentativa de descobrir o que aconteceu com esses dados depois
de langados.

Por se tratar de técnicas ja difundidas, os métodos utili-
zados para anonimizacgdo acabaram gerando uma confianca em
demasia naquele que seria o papel da arquitetura, nos moldes em
que Lessig® a coloca como reguladora do comportamento no
ciberespagco.

Abre-se espaco para se indagar se todos os usuarios da
rede possuiriam o mesmo nivel de protecdo, ou se o individuo
comum, com conhecimentos basicos acerca da tecnologia, que
apenas a utiliza como ferramenta para realizar tarefas corriquei-
ras, ficaria exposto a acdo de sujeitos com maior nivel de conhe-
cimento ou acesso a equipamentos: um “‘superusuario”.

O mito do superusuario®*, ou seja, aquele poderoso

33 LESSIG, Lawrence. Code: version 2.0. New York: Basic Books, 2006. P. 123.

34 OHM, Paul. The myth of the superuser: fear, risk, and harm online. UC Davis Law
Review, [s. I.], v. 41, n. 4, p. 1327, 2008. O superusuario, no entendimento do citado
autor, € aquele que possui poder, a habilidade de controlar ou alterar computadores e
redes, que um usuario comum nao possui (p. 1333). Podemos aqui tentar rotular os
hackers, que se fazem presentes no imaginario popular de maneira caricata e que apa-
recem constantemente no noticiario. Geralmente utilizam ferramentas para conquistar
mais poder, como programas de computador altamente sofisticados. Nao percamos de
vista, contudo, que depois de certo tempo, aquela ferramenta simbolo de seu poder
acaba sendo difundida, passando a ser acessivel ao usuario comum. Ohm argumenta
que existe uma tendéncia de que a designagdo de superusuario desapareca na medida
em que a técnica que dominava se torne ultrapassada, corriqueira, e cita como exem-
plo o CD, que tempos atrds somente algumas pessoas tinham o conhecimento capaz
de fazer copias daquela midia utilizando o drive do computador. No ano em que o0 seu
artigo foi escrito, 2008, ja existiam aplicativos que facilitavam a qualquer usuario o
processo de copia de CD ou DVD e, comparando com hoje, mais de dez anos depois,
com o advento do streamimg e suas facilidades, o interesse naquelas midias fisicas
fica restrito a uma parcela pequena de pessoas. O superusudrio que antes tinha habili-
dades de copiar as musicas de um CD é s6 mais um usuario comum hoje.
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usuario de computador, dificil de ser localizado, imune as restri-
¢Oes tecnoldgicas e ciente das lacunas legais, € uma das criticas
feitas por Ohm a uma visdo mais otimista da anonimizacéo,
como aquela de Schwartz e Solove, para os quais o0 fato de a
reidentificacdo de uma pessoa ser possivel ndo necessariamente
implica que isto acontega.

A critica de Ohm ¢é severa: no final das contas, é neces-
sério que se abandone a ideia de que se pode proteger a privaci-
dade apenas removendo as informacdes sobre uma pessoa iden-
tificavel (P11)*. O cenario cadtico sobre esse tipo de dado é com-
parado pelo professor americano com o jogo Whack-A-Mole®®,
em que, quando uma toupeira sai do buraco e o jogador a acerta
com a marreta, outras saem pelos outros buracos. Assim esta-
riam dispostos o0s dados sobre uma pessoa identificavel: quando
se resolvesse o problema de um, apareceriam mais outros.

Schwartz e Solove®’ discordam neste ponto, afirmando
que seu modelo PII 2.0 pode ser operacional e previsivel. Ohm
inclusive critica o termo “anonymize”, entendendo ser errado e
que ha a necessidade de se corrigir a retérica utilizada nos deba-
tes sobre privacidade.

Sobre este topico, Latanya Sweeney afirma que o termo
“and6nimo” (anonymous) implica que os dados ndo podem ser
manipulados ou relacionados para identificar qualquer individuo
e que mesmo quando uma informacéo anonimizada é comparti-
lhada com terceiros, ela esta longe de ser “anoénima”.

Basta que algum dado seja vinculado a identidade real de
alguma pessoa para que qualquer associacdo entre este dado e

3 OHM, Paul. Broken promises of privacy: responding to the surprising failure of
anonymization. In: UCLA Law Review, [s. l.],v.57,n. 6, p. 1701-1777, 2010, p. 1742.
36 Ihidem, 1742.

37 SCHWARTZ, Paul M.; SOLOVE, Daniel J. The PII Problem: Privacy and a New
Concept of Personally Identifiable Information. In: New York University Law Review,
[s. 1], v. 86, n. December, p. 1814-1894, 2011, p. 1884.

3 SWEENEY, Latanya. Maintaining Patient Confidentiality When Sharing Medical
Data Requires a Symbiotic Relationship Between Technology and Policy. Retrieved
March, [s. 1], n. May, p. 1-21, 1997.
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uma identidade virtual (como o perfil ou avatar de uma pessoa
ou aquela identidade que se cria anonimizada em uma base de
dados) vai quebrar o anonimato. Por isso a reidentificacdo causa
preocupacao, ndo s6 em relacdo a exposicao de dados idendifi-
caveis, mas de todos os dados que podem contribuir para a ca-
pacidade de se estabelecer ligagdes (linkability3?) entre os dados,
abrindo a possibilidade para futuros danos.

A novel legislacdo brasileira (art. 12 da Lei Geral de Pro-
tecdo de Dados Pessoais) ndo considera como dados pessoais
aqueles que foram anonimizados, salvo quando o processo de
anonimizacdo ao qual foram submetidos (a) for revertido utili-
zando meios proprios; ou (b) quando, com esforgos razoaveis,
puder ser revertido. A razoabilidade dos esforcos para reidenti-
ficacdo de dados anonimizados deve levar em consideragéo fa-
tores objetivos, como o custo e 0 tempo necessarios para reverter
0 processo, de acordo com as tecnologias disponiveis, e a utili-
zacao de meios proprios.

N&o se perca de vista que aqueles dados utilizados para
formacéo de perfil comportamental de determinada pessoa natu-
ral poderdo ser considerados como dado pessoal se a pessoa for
identificada, recebendo a tutela da LGPD, na forma do § 2° do
artigo 12.

Em um estudo que é um marco na privacidade informa-
cional, Latanya Sweeney*® conduziu experimentos utilizando
dados do censo dos Estados Unidos de 1990, apontando que 87%
da populacéo norte-americana a época (216 milhdes de 248 mi-
Ihdes de pessoas) era identificavel de forma Unica apenas pela
combinacéo de trés informacdes: do ZIP code, da data de nasci-
mento completa e do sexo. Metade da populacdo dos Estados
Unidos (132 milhdes, 53%) era identificavel apenas utilizando-

39 OHM, Paul. Broken promises of privacy: responding to the surprising failure of
anonymization. In: UCLA Law Review, [s. l.],v.57,n. 6, p. 1701-1777, 2010, p. 1746.
40 SWEENEY, Latanya. Simple demographics often identify people uniquely. Carne-
gie Mellon University, Data Privacy Working Paper 3. Pittsburgh 2000, [s. I.], p. 1-
34, 2000.
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se a informacao do lugar (“city, town, or municipality ), do Sexo
e data de nascimento. Indicando o county, 0 sexo e a data de
nascimento, 18% da populacéo poderia ser identificada.

Dados simples permitiram que a professora Sweeney re-
alizasse tal facanha, expondo a fragilidade do modelo de anoni-
mizacdo da epoca. Ohm afirma que o modelo de anonimizagéo
e reidentificacdo dos cientistas da computacao € um jogo de ad-
versarios (adversarial game) em que a figura do adversério é a
pessoa que tenta reidentificar os dados, ndo importando se as ra-
zdes que a levam a isto sejam boas ou mas. Stalkers*!, investi-
gadores, colegas intrometidos, empregadores, vizinhos, a poli-
cia, analistas de seguranc¢a do Estado, anunciantes ou qualquer
um interessado em associar um individuo com dado séo adver-
sarios em potencial®.

Diante do contexto acima apresentado, deve-se refletir se
aos dados anonimizados também merecem receber algum tipo
de tutela, ja que pode existir um risco de serem reidentificados,
quebrando todo anonimato anteriormente conquistado. Apesar
das pesquisas apontarem para 0s inconvenientes e 0s riscos da
adocdo do modelo release-and-forget, a ado¢do de um modelo
no qual os dados desvinculados de uma pessoa fisica tenham al-
guma espécie de protecdo ainda parece algo distante.

4, CONCLUSAO

A privacidade é uma das palavras mais multifacetadas
que se pode trazer ao debate, com seus varios sentidos atribuidos
em varios tempos e por varias culturas. Sua compreensdo remete
a um conceito fluido, melhor compreendido quando dividido em
trés dimensdes distintas, porém complementares (decisional, in-
formacional e espacial). Em cada uma dessas dimensoes se pode

41 NARAYANAN, Arvind; SHMATIKOV, Vitaly. De-anonymizing Social Networks.
Disponivel em: https://arxiv.org/abs/0903.3276. Acesso em 22 de abril de 2018.

42 OHM, Paul. Broken promises of privacy: responding to the surprising failure of
anonymization. In: UCLA Law Review, [s. l.],v.57,n. 6, p. 1701-1777, 2010, p. 1724.



RILB, Ano 6 (2020), n° 2 [ 415 |

identificar os problemas a elas relativos e, a partir dai, localizar
o direito violado.

Esse modelo tridimensional da privacidade tem outra uti-
lidade, que é permitir um melhor detalhamento de cada pro-
blema relativo a privacidade e assim chegar, de forma mais pre-
cisa, & extensdo do dano. Assim, feito este caminho, descobrir
como reparar 0 dano a privacidade passa a ser uma atividade
mais proxima do caso concreto, atenta as véarias peculiaridades
deste. Evita-se, desse modo, que a busca da reparacédo seja las-
treada em ilagdes generalistas e que ocorra um tabelamento in-
formal do quantum indenizatério.

A privacidade enfrenta um desafio atual, que é se rein-
ventar numa sociedade da informacdo, numa nova revolugéo
tecnoldgica construida nas bases da anterior. Toda estrutura de
fluxo de informacdo construida nas décadas anteriores serve de
suporte para esta nova fase do desenvolvimento tecnoldgico. Big
data, internet das coisas e vigilancia sdo termos cada dia mais
comuns e levam as grandes preocupacdes com a privacidade.

O processo de anonimizacéo é de fundamental importan-
cia dentro da tematica da privacidade informacional, onde a in-
formacdo em uma base de dados pode ser manipulada para difi-
cultar a identificacdo dos titulares dos dados. Numa sociedade
onde a informacao circula a todo tempo, € importante que se pro-
teja os individuos contra os riscos da identificacdo. Por isso se
tutela os dados que identifiguem a pessoa e, também, aqueles
que possam identifica-la. Isto porque algumas informacdes sdo
capazes de estabelecer um vinculo direto com uma pessoa, en-
quanto outras, por mais que ndo o facam diretamente, quando
associadas a mais dados, acabam resultando na identificacdo.

O aspecto tecnologico sempre fez parte do desenvolvi-
mento historico da privacidade, e agora, mais que nunca, parece
dar um tom de primazia a dimenséo informacional dela. Mas ¢
importante ndo olvidar de que deve haver um dialogo entre as
dimensbGes da privacidade na perspectiva dos problemas
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decorrentes das novas tecnologias, como forma de tentar enfren-
tar a complexidade e velocidade com que novas questdes surgem
neste campo de estudo.

C——y & ]
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