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Resumo: O presente artigo tem como objetivo principal analisar
0 papel dos agentes contemplados na Lei Geral de Protecéo de
Dados (LGPD), bem como examinar suas principais caracteris-
ticas e peculiaridades. Além de responder aos seguintes questi-
onamentos: A LGPD contempla dispositivos que garantem aos
titulares de dados pessoais a protecdo aos seus direitos individu-
ais de liberdade, intimidade, dignidadee privacidade? E possivel
afirmar que a entrada em vigéncia da LGPD confere ao Brasil e
a0s seus agentes uma vantagem competitiva no ambito das rela-
coes internacionais?
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1. INTRODUCAO

rente ao avanco desenfreado da tecnologia, diversos
tlpos de informag0es e dados passarama circular pe-
) las redes de comunicacdo, ocasionando um cresci-
mento exponencial da informagdo. Ocorre que,
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diante de grande disponibilidade e fluxode dados, eles passaram
a ser revelados, recebendo valor econdémico e servindo como
uma poderosa ferramenta para as organizacgdes, no sentido de
que geram vantagens, principalmente pecuniérias, ao seu deten-
tor.

Além disso, 0 aumento da quantidade de dados e o facil
acesso as informagdes causaram uma reducdo no controle das
pessoas sobre a utilizacao de seus dados, constituindo uma assi-
metria informacional. Muitas vezes o titular ndo tem conheci-
mento de onde e com quem estdo suas informacdes pessoais,
bem como qual a razdo pela qual estdo sendo tratadas.

Fato é que o regulamento brasileiro possuia uma lacuna
em relacdo a protecdo de dados. O seu tratamento era pratica-
mente ilimitado e sem controle, afetando diretamente os direitos
fundamentais de liberdade e de privacidade, assim como o livre
desenvolvimento da personalidade da pessoa natural. Logo, em
desacordo coma Constitui¢do Federal.

Assim, em 14 de agosto de 2018, foi promulgada a Lei
Geral de Protecdo de Dados (LGPD), numero 13.709/2018, a
qual é promulgada para disciplinar o tratamento de dados e ga-
rantir aostitulares direitos sobre seus dados pessoais. Possibilita,
entdo, a monitoragédo de toda essa atividade, fazendo com que
elapermanecadentro doslimites legais, 0 que determina deveres
aos demais atores da lei em estudo.

Nesse sentido, a LGPD estabelece também deverese di-
reitos aos responsaveis pelo tratamento de dados. O controlador
é quem toma as decisdes referentes ao tratamento de dados, mas
o operador é quem de fato realiza o tratamento, sob comando do
primeiro. O encarregado, porsuavez, atuacomo canal de comu-
nicacao entre o controlador, o titular e a Autoridade Nacional de
Protecdo de Dados (ANPD), sendo a tltima o drgdo publico res-
ponsavel por regulamentar e fiscalizar o cumprimento desta Lei.
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Deste modo, a organizacdo?! estar em compliance2 com
as regras da LGPD sera, em breve, ndo s6 o requisito minimo
para se fazer bons negocios no Brasil, mas essencial para que os
agentes que lidam com dados pessoais nas suas opera¢des ndo
incorram nas penalidades fixadas na referida Lei3 e/ou sejam aci-
onados pelos titulares de dados que passardo a gozar de um rol
de direitos que ird impactar nas atividades de todos aqueles que

1 Neste artigp compreende-se por organizagio: pessoa ou grupo de pessoas com suas
proprias fungdes com responsabilidades, autoridades e relagdes para alcangar seus ob-
jetivos. O conceito de organizacdo inclui, mas néo é limitado a: organizag6es sem fins
lucrativos (associagdes e fundagbes); companhia, sociedade limitada, cooperativa, so-
ciedade de proposito especifico, organizacdo individual de responsabilidade limitada.
Publica, privada ou de economia mista.

2 Compliance vem do verbo em inglés “to comply”, que significa “cumprir”, “execu-
tar”, “satisfazer”. “realizar o que lhe foi imposto”. Cf. CF. ANTONIK, Luis Roberto.
Compliance, Etica, Responsabilidade Social e Empresarial — Uma Visdo Pratica. Rio
de Janeiro: Alta Books, 2016, p. 46: “Em geral, o compliance ¢ a adesdo da companhia
a normas ou procedimentos de determinado setor.”

3 Art. 52. Os agentes de tratamento de dados, em razéo das infragdes cometidas as
normas previstas nesta Lei, ficam sujeitos as seguintes san¢des administrativas apli-
caveis pela autoridade nacional:

| - adverténcia, com indicacdo de prazo paraadocdo de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu Gltimo exercicio, excluidos
os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por
infracdo;

111 - multadiaria, observado o limite total a que se refere o inciso Il;

IV - publicizacdo da infragdo ap6s devidamente apurada e confirmada a sua ocorrén-
cia;

V -bloqueio dos dados pessoais a que se refere a infragdo até a sua regularizagdo;

VI - eliminagdo dos dados pessoaisa que se refere a infracéo;

VII - (VETADO);
VIII - (VETADO);
IX - (VETADO).

X - suspenséo parcial do funcionamento do banco de dadosa que se refere ainfragéo
pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a regulari-
zacgdo da atividade de tratamento pelo controlador;

X1 - suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infrag8o pelo periodo m&ximo de 6 (seis) meses, prorrogavel por igual peri-
odo;

XII - proibicéo parcial ou total do exercicio de atividades relacionadas a tratamento
de dados.
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lidam com dados pessoais.

Nesta perspectiva, o presente trabalho destaca o papel
dos cinco agentes contemplados na LGPD e procura responder
aos seguintes questionamentos: A LGPD contempla dispositivos
que garantem aos titulares de dados pessoais a prote¢ao aos seus
direitos individuais de liberdade, intimidade, dignidade e priva-
cidade? E possivel afirmar que a entradaem vigéncia da LGPD
confere ao Brasil e aos seus agentes uma vantagem competitiva
no ambito das relagdes internacionais?

Para se abordaraproblematica, primeiramente, serdo fei-
tas considerac@es geraisacercada LGPD. Em seguida, serd iden-
tificado o papel desses cinco agentes. Na sequéncia, serdo abor-
dadososdez principios que devemser respeitadosno tratamento
de dados, além da boa-fé. Ressalta-se que o objetivo deste traba-
Iho ndo é responder a cadauma das questdes nele contempladas,
mas mapear o entendimento destas questdes na doutrinae, a par-
tir das mesmas, ao final, a guisa de conclusao, elaborar as con-
sideracdes finais.

2. CONSIDERACOES GERAIS DA LEI 13.709/2018

Diante da rapida evolugdo, as informac@es passaram a
transitar em velocidade instantaneae de dificil controle, com li-
mites indefinidos de tempo e espaco. A tecnologia avangou, e
continua avancando, de forma muito mais rapidado que a capa-
cidade humana, sendo “evidente o descompasso entre a veloci-
dade em que a tecnologia avanca e a capacidade da sociedade de
absorvé-la.” (GAETNER; D. S., 2004, p. 1).

O progresso cientifico e tecnoldgico, que sucedeu a Se-
gunda Guerra Mundial, passou a intermediar o capitalismo in-
dustrial e o decorrente crescimento exponencial da informacéo,
intitulada de “explosdo informacional”. Nesse contexto, infor-
mac0Oes e dados passaram a ser revelados, aptos a receberem va-
lor econdmico diante da grande disponibilidade nas redes de
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comunicacdo.4

Nesse diapasao, é possivel identificar os dados pessoais
de individuos como matéria prima da informacao e, diante de
todo esse cenario, esses dados passaram a demandar o desenvol-
vimento de diversas atividades de planejamento e organizacgao
para a protecdo dos direitos individuais e coletivos.> Tais proce-
dimentos tém o potencial de alterar significativamente a forma
como o coletivo e o poder pablico lidam com producdo, proces-
samento, tratamento e propagacéo de dados e informacoes, pro-
vocando umatransformacéo na vidasocial.t

Fato é que o avanco das novas tecnologias possibilitou o
acesso agrande quantidade e qualidade de dados de pessoas, que
sdo vistos como artigos de alto valor, inclusive econdmico. Com
efeito, a disponibilidade de informag®es privilegiadas confere
uma vantagem competitiva ao seu detentor. Entretanto, nem
sempre sdo utilizados ou manipulados com a devida autorizagao
do seu titular. Portanto, evidentes séo as incertezas sobre a lega-
lidade e a seguranca da utilizacdo dos dados pessoais dos indivi-
duos.’

Ainda, tendo em vista que grande parte das a¢cfes execu-
tadas por individuos demandainformacao e producéo de dados
pessoais, sequer o proprio titular tem o conhecimento do meio
em que eles estdo presentes e disponiveis. Isso acaba gerando
uma assimetria informacional, na qual o aumento da quantidade

4 DE SOUSA, Rosilene Paiva Marinho; BARRANCOS, Jacqueline Echeverria;
MAIA, Manuela Eugénio. Acesso a informacéo e ao tratamento de dados pessoais
pelo Poder Publico. Informacdo & Sociedade, Jodo Pessoa, v. 29,n. 12019, p. 238.
5 DE SOUSA, Rosilene Paiva Marinho; BARRANCOS, Jacqueline Echeverria;
MAIA, Manuela Eugénio. Acesso a informacdo e ao tratamento de dados pessoais
pelo Poder Publico. Informacédo & Sociedade, Jodo Pessoa, v. 29, n. 12019, p. 238.
6 DE SOUSA, Rosilene Paiva Marinho; BARRANCOS, Jacqueline Echeverria;
MAIA, Manuela Eugénio. Acesso a informacdo e ao tratamento de dados pessoais
;;Jelo Poder Pablico. Informacdo & Sociedade, Jodo Pessoa, v. 29,n. 12019, p. 238.

RAPOSO, Claudio Filipe Lima et al. LGPD - Lei Geral de Protecdo de Dados Pes-
soais em tecnologia da informagédo: Revisdo Sistematica. Revista de Administraggo,
v.4, 2019, p.59.
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de dados diminui o controle das pessoas sobre o seu uso.8

E notorio que isso afeta diretamente a privacidade dos
individuos, direito considerado fundamental a ser respeitado e
assegurado, conforme a Declaragdo Universal dos Direitos Hu-
manos, adotada pela ONU em 1948°9:

Artigo 12° - Ninguém seré sujeito a interferéncia em sua vida
privada, em sua familia, em seular ouem sua correspondéncia,
nem a ataque a sua honra e reputacgdo. Todo ser humano tem
direito a protecdo da lei contra tais interferéncias ou ataques.

Ademais, as garantias fundamentais da liberdade, da in-
timidade e da dignidade da pessoa humana, sendo a privacidade
um subprincipio, sdo protegidas também pela Constitui¢ao Fe-
deral (artigo 5°, incisos X, XI, XII e XVI):

Inciso X - sdo inviolaveis a intimidade, a vida privada, a honra
e a imagem das pessoas, assegurado o direito a indenizagdo
pelo danomaterial ou moral decorrente de sua violacéo;
Inciso XI -a casa é asilo inviolavel do individuo, ninguém nela
podendo penetrar sem consentimento do morador, salvo em
caso deflagrantedelito ou desastre, ou para prestar socorro, ou,
durante o dia, pordeterminacdo judicial;

Inciso XII - é inviolavel o sigilo da correspondéncia e das co-
municagdes telegraficas, de dados e das comunicacdes tele-
fonicas, salvo, no Gltimo caso, por ordem judicial, nas hipéte-
ses e na formaque a lei estabelecer para fins de investigacdo
criminalou instrucdo processual penal;

Inciso XIV -éasseguradoatodoso acessoa informagao e res-
guardado osigilo da fonte, quando necessario ao exercicio pro-
fissional. (BRASIL, 1988, grifonosso).

Neste cenario, é de suma importancia a protecdo da pri-
vacidade dos individuos, ainda que, conforme Gaertner e da
Silva (2004, p.1), “a privacidade esta ligada a0 controle: ao di-
reito de controlarmos nossas informacgdes pessoais e ainda ao

8 DE SOUSA, Rosilene Paiva Marinho; BARRANCOS, Jacqueline Echeverria;
MAIA, Manuela Eugénio. Acesso a informagdo e ao tratamento de dados pessoais
gelo Poder Publico. Informacéo & Sociedade, Jodo Pessoa, v. 29,n. 12019, p. 242.

ONU. Declaragdo Universal dos Direitos Humanos. 1948. Disponivel em:
http://lwww.onu-brasil.org.br/documentos_direitoshumanos.php. Acesso em: 03 abr.
2020.
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direito de escolha de se permanecer em anonimato.” Associados
a isso, os dados de usuérios e consumidores simbolizam uma
poderosariquezaparaas instituicbese para o e-commerce, sendo
utilizados como moeda de troca no comércio eletrdnico vare-
jista, por exemplo.10

Por outro lado, o compartilhamento de dados pode trazer
grandes beneficios a sociedade. Com efeito, a coletividade de
rede viabiliza a reducédo de espaco e de tempo, no sentido de que
as interagdes sociais possam ocorrer com maior frequéncia e
qualidade. Armazenar, tratar e transmitir informagdes promove
inimeras vantagens paraa coletividadeem geral, sendo benéfico
se incentivado dentro da legalidade.!!

Diante de todo o referido, reitera-se que o compartilha-
mento de dados pessoais, embora importante e inevitavel a soci-
edade da informacao, precisaser disciplinado para que, ao atin-
gir oamplo espectro de utilidade, ndofiraosdireitos individuais.
Nesta esteira, em 14 de agosto de 2018, foi promulgada a Lei n°
13.709, Lei Geral de Protecdo de Dados Pessoais (LGPD), aqual
surge para auxiliar o controle do individuo sobre seus dados.

Mais especificamente, o objetivo da Lein® 13.709/2018
¢ “proteger os direitos fundamentais de liberdade e de privaci-
dade com finalidade de garantir transparéncia, quanto a circula-
cdodedadoseinformacdes, de forma clara, precisa e acessivel.”
(BARRANCOS et al, 2019, p. 240). Os fundamentos da legisla-
cdo estdo arrolados no art. 2°12;

10 GAERNER, Adriana; SILVA, Helena Pereira da. Privacidade da informacéo na
internet: auséncia de normalizacdo. 2004. Disponivel em: http://www.cinform -anteri-
ores.ufba.br/vi_anais/docs/AdrianaGaertnerHelenaSilva.pdf. Acesso em: 02 abr.
2020.

11 LISBOA, Roberto Senise. Boa-fé e confianca na Lei Geral de Protecdo de Dados
brasileira. Revistado Advogado, Sdo Paulo, n.114, p. 74-79, nov. 2019, p. 76.

12 BRASIL. Lei N° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados.
Brasilia, DF: Presidéncia da Republica, [2018]. Disponivel em: http://pla-
nalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 07 abr.
2020.
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Art. 2° A disciplina da protecdo de dados pessoais tem como

fundamentos:

I - orespeito a privacidade;

Il - a autodeterminagdo informativa;

111 -a liberdade de expressdo, de informacdo, de comunicacdo

e deopinido;

IV - ainviolabilidade da intimidade, da honra e daimagem;

V - 0 desenvolvimentoeconémicoe tecnolégicoe a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consu-

midor; e

VII - os direitos humanos, o livre desenvolvimento da perso-

nalidade, a dignidadee o exercicio da cidadania pelas pessoas

naturais.

A lei baseia-se nesses fundamentos para atingir o obje-

tivo de proteger a privacidade do titular dos dados, o direito fun-
damental de liberdade e o livre desenvolvimento econdmico e

tecnoldgico.13
2.1 DEFINICOES RELEVANTES

Inicialmente, é importante referir que a LGPD trata so-
mente dos dados de pessoas naturais. Portanto, ndo se aplica a
dados de pessoas juridicas. Tal se depreende do disposto no
artigo 1°da LGPD:
Art. 1°Esta Lei dispGe sobre o tratamento de dados pessoas,
inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito pUblico ou privado, com o objetivo de pro-
teger os direitos fundamentais de liberdade e de privacidade e
o livre desenvolvimento da personalidade da pessoa natural.
(BRASIL, 20183, 0on-line).
Na sequéncia, o artigo 5° da LGPD?® apresenta diversas
definigbes cuja compreensdo é de suma importancia para o

13 PINHEIRO, Patricia Peck. Protecdo de dados pessoais: comentérios a Lei n.
13.709/2019 (LGPD). Séo Paulo: Saraiva Educacdo, 2018, p. 31.

14 FEIGELSON, Bruno et al. Comentarios & Lei Geral de Protecdo de Dados Lei
13.709/2018.Revista dos Tribunais, S&o Paulo, 2019, p. 18.

15 Destaca-se que, neste trabalho, sempre que for indicado algum artigo sem referéncia
expressade qual lei se trata, refere-se a Lei Geral de Protecdo de Dados (LGPD).
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entendimento e a aplicacdo das suas normas. Dentro delas, as

mais relevantes saol6:
I - dado pessoal: informacéo relacionadaa pessoa natural iden-
tificada ouidentificavel;
V - titular: pessoa naturala quem se referem os dados pessoais
que sdo objetode tratamento;
VI - controlador: pessoa natural ou juridica, de direito publico
ou privado,a quem competem as decisdes referentes aotrata-
mentode dados pessoais;
V11 -operador: pessoa natural ou juridica, dedireito pablico ou
privado, que realiza o tratamento de dados pessoais em nome
do controlador;
VIII - encarregado: pessoa indicada pelo controlador e opera-
dor paraatuar como canal de comunicacdo entre o controlador,
os titularesdos dados e a Autoridade Nacional de Protecdo de
Dados (ANPD);
X - tratamento: toda operacdo realizada com dados pessoais,
como asque se referem a coleta, producéo, recepcéo, classifi
cacao, utilizacéo, acesso, reproducdo, transmissao, distribui-
¢do, processamento, arquivamento, armazenamento, elimina-
¢do,avaliacdoou controle da informacdo, modificacdo, comu-
nicacao, transferéncia, difuséo ou extracgao;
XI1 - consentimento: manifestagdo livre, informada e inequi-
voca pela qual o titular concorda com o tratamento de seus da-
dos pessoais para uma finalidade determinada;
XVII - relatério de impacto a protecdo de dados pessoais: do-
cumentacao do controlador que contém a descricdo dosproces-
sos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medi
das, salvaguardas e mecanismos de mitigacao derisco;
XIX-autoridade nacional: 6rgdo da administracdo publica res-
ponsavel por zelar, implementar e fiscalizar o cumprimento
desta Leiem todoo territ6rio nacional.

Da analise do art. 5° se depreende que o dado pessoal
deve, obrigatoriamente, ser associado a uma pessoa natural, que
deve ser identificada ou identificavel. Logo, as regras de

16 BRASIL. Lei N° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados.
Brasilia, DF: Presidéncia da RepuUblica, [2018]. Disponivel em: http://pla-
nalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 08 abr.
2020.
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protecdo de dados nédo se aplicam as informacgdes andnimas ou
anonimizadas.1” Ademais, o dado pessoal pode ser fisico (docu-
mentos, pastas), eletrénico, senhas ou software. O titular dos da-
dos possui o direito de livremente dispor dos mesmos. A Cons-
tituicdo Federal e a propria LGPD conferem o status de direitos
fundamentais aos direitos de personalidade e da dignidade da
pessoa humana.® Segundo Maria Helena Diniz19, os direitos de
personalidade sdo absolutos, intransmissiveis, indisponiveis, ili-
mitados, imprescritiveis e inexpropriaveis.

Salienta-se que, da mesma forma que o regramento eu-
ropeu, o consentimento do titular é requisito obrigatério paratra-
tamento de dados. Ele devera ser outorgado de maneira livre,
positiva, inequivoca, informada, expressa e especifica, sendo ti-
pificado para o titular o exato objetivo do tratamento. Ademais,
deverdenvolvertodasasoperagdes de tratamento, de forma que,
se o tratamento tiver maisde uma utilidade, devera serdado con-
sentimento paracadaumadelas.2° Tal é o texto expresso 0 inciso
| do art. 7°.

Todavia, ha outras hipoteses legais arroladas nos incisos
Ila X doart. 7° que podem justificar o tratamentode dados. Nes-
ses casos, ndo serd necessario o consentimento do titular.

Segundo o texto legal, respectivamente: para o cumpri-
mento de obrigacdo regulatdria ou prevista em lei; pela adminis-
tracdo publica, pararealizagdo de umapolitica publica, como de
saude, educacdo, habitacao, etc.; por rgdos de pesquisa, com o
objetivo de realizar pesquisa de carater historico, cientifico, tec-
noldgico ou estatistico, preferencialmente garantindo aanonimi-
zacdo dos dados pessoais; quando necessario para cumprir com

" FEIGELSON, Bruno et al. Comentarios a Lei Geral de Protegio de Dados Lei
13.709/2018. Revistados Tribunais, Sdo Paulo, 2019, p. 18.

18 FEIGELSON, Bruno et al. Comentarios a Lei Geral de Protecdo de Dados Lei
13.709/2018. Revistados Tribunais, S&o Paulo, 2019, p. 20.

19 DINIZ, Maria Helena. Curso de direito civil brasileiro. 26. ed. Sio Paulo: Saraiva,
2010, p. 135.

19 FEIGELSON, Bruno et al. Comentérios a Lei Geral de Protecdo de Dados Lei
13.709/2018. Revistados Tribunais, S&o Paulo, 2019, p. 23.
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obrigacdes estabelecidas contratualmente, ou caso deva satisfa-
zer alguma condicgdo para que o contrato se concretize, dentro
do esperado para a execucdo do contrato; para exercicio regular
de direito em processo judicial, administrativo ou arbitral; na si-
tuacdo de vidaou morte, paraprotegeravidado individuo e seus
interesses vitais; para tutela da saude, sendo os dados utilizados
por profissionais da satude ou autoridades sanitarias, desde que
ndo para fins ndo econdmicos; por legitimo interesse do contro-
ladorou deterceiroe, por fim, paraaprotecdo do crédito, a partir
de informacdes sobre adimpléncia ou inadimpléncia dos titula-
res.2t

2.2 BREVE HISTORICO

A edicédo da LGPD preencheu importante lacunano sis-
temanormativo brasileiro, que necessitavade uma legislacao es-
pecifica sobre protecdo de dados, inserindo o Brasil no conjunto
de nacdes que possuem uma norma especifica sobre o tema, no
qual fazem parte 120 paises.22

No entanto, o processo de criacdo da Lei Geral de Prote-
¢édo de Dados (n° 13.709) foi bastante lento e complexo, sendo
aprovada finalmente em 2018. O longo caminho foi relacionado
a circunstancias politicas, mas devido, também, adiversidadede
agentes e interessados envolvidos, representando varios setores:
empresas de tecnologia da informacéo, industria, emissoras de
TV, instituicdes financeiras, agronegocio, governo federal, pro-
curadores, investigadores, académicos, entre outros.23

21 CAMARGO, Tiago Silveira; JUVENAL; Nayara dos Santos. Hipdteses para o tra-
tamento de dados previstas na lei geral de protecdo de dados. 2019. Disponivel em:
http://lwww.iwrcf.com.br/hipoteses-para-o-tratamento-de-dados-previstas-na-lei-ge-
ral-de-protecao-de-dados/. Acessoem: 18 abr. 2020.

22 CERVASIO, Daniel Bucar. Administragdo publicae Lei Geral de Protecdo de Da-
dos. Revistados Tribunais, Sdo Paulo, n.1009, supl. Caderno especial, nov. 2019, p.
153.

23 VALENTE, Jonas Chagas Lucio. A atuacéo de organizacdes ativistas na regulagéo
da protecdo de dados pessoais no Brasil: o caso da Lei Geral de Protecdo de Dados
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O tema surgiu efetivamente em 2010, sendo objeto de
variadas iniciativas dentro do Legislativo Federal. Teve seu con-
teddo envolvido com o Marco Civil da Internet, a Lei n°
12.965/2014, queregula o uso da Internet no Brasil por meio da
previsdo de principios, garantias, direitos e deveres para quem
usa a rede, bem como da determinagdo de diretrizes para a atua-
¢éo do Estado.24 Contudo, a Lei do Marco Civil disciplinou ape-
nas parte da matéria de protecdo de dados, mencionando os di-
reitos “inviolabilidade e sigilo do fluxo de suas comunicagdes
pela internet, salvo por ordem judicial” e “inviolabilidade da in-
timidade e davidaprivada, sua protecdoe indenizacgéo pelo dano
material ou moral decorrente de suaviolagdo”.25

A LGPD foi proposta pelo Poder Executivo em 2016. E
digno de nota que o projeto de lei teve seu processo de tramita-
¢éo acelerado em vista da proximidade ou concomitancia com o
tramite do processo de impeachment da ex-presidente Dilma
Roussef.26 Foi objeto de diversas discussdes, até mesmo poste-
riores a sua aprovacdo, com vetos do presidente Michel Temer.
Na sequéncia, foi editadaa Medida Provisoria (n° 869/18), con-
vertida na Lei n°® 13.853, em 8 de julho de 2019, alterando arti-
gos da LGPD para dispor sobre a protecdo de dados pessoais e a
criagdo da Autoridade Nacional de Protecdo de Dados, alem de

(N° 13.709 de 2018). Cadernos Adenauer, Rio de Janeiro, v.20, n.3, p. 49-70, out
2019, p.50.

24 VALENTE, Jonas Chagas Lucio. A atuacdo de organizacdes ativistas na regulagéo
da protecdo de dados pessoais no Brasil: o caso da Lei Geral de Protecdo de Dados
(N° 13.709 de 2018). Cadernos Adenauer, Rio de Janeiro, v.20, n.3, p. 49-70, out
2019, p. 50.

25 BRASIL. Lei N° 12.965, de 23 de abril de 2014. Estabelece principios, garantias,
direitos e deveres para a Internet no Brasil. Brasilia, DF: Presidéncia da Republica,
[2014]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato20112014/2014/1ei/112965.htm.  Acesso
em: 09 abr. 2020

% VALENTE, Jonas Chagas Lucio. A atuacio de organizacdes ativistas na regulagéo
da protecdo de dados pessoais no Brasil: o caso da Lei Geral de Protecdo de Dados
(N° 13.709 de 2018). Cadernos Adenauer, Rio de Janeiro, v.20, n.3, p. 49-70, out
2019, p.50.
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outras providéncias.?’

A proposito da vigéncia da LGPD, é imprescindivel
mencionar que, conforme disposicdo expressano art. 4° da MP
959, de 29 de abril de 2020, a vacatio legis da LGPD foi prorro-
gada para o dia 03 de maio de 2021.28 Contudo, no dia 10 de
Junho de 2020 foi sancionadaa Lei 14.010, que manteve a en-
trada em vigéncia da LGPD para agosto de 2020 e postergou as
multas e san¢6es administrativas para agosto de 2021. Diante
deste quadro, neste momento, a data de entrada em vigéncia da
LGPD continua incerta por que a MP n°® 959/2020 ainda esta vi-
gente, mas, se ndo for convertida em lei, perdera sua eficacia.
Assim, em termos praticos, a vigéncia da LGPD, neste mo-
mento, esta regida pela MP 959, que prevé a entrada em vigor
da LGPD em 3 de maio de 2021.

2.3 PRINCIPIOS GERAIS

A lei relaciona no art. 6° os dez principios gerais (além
do principio da boa-fé) paraa aplicacdo dos seus dispositivos,
incluindo as praticas de tratamento de dados. Nesta esteira, 0S
agentes de tratamento, nas suas competéncias, deveréo elaborar
normas de boas praticas, administracdo e compliance que cum-
pram a aplicacdo dos referidos principios no ambito do trata-
mento de dados.®

A sequir, serdo feitas consideragdes gerais sobre 0s prin-
cipios contemplados no art. 6° da LGPD.

27 VALENTE, Jonas Chagas Lucio. A atuacio de organizacdes ativistas na regulagéo
da protecdo de dados pessoais no Brasil: o caso da Lei Geral de Prote¢do de Dados
(N° 13.709 de 2018). Cadernos Adenauer, Rio de Janeiro, v.20, n.3, p. 49-70, out
2019, p. 50.

28 BRASIL. Medida Proviséria N° 959 de 2020. Disponivel em: http://iwww.pla-
nalto.gov.br/ccivil_03/_ato2019-2022/2020/Mpv/mpv959 htm. Acesso em: 02 mai.
2020.

2 FEIGELSON, Bruno et al. Comentérios a Lei Geral de Protegdo de Dados Lei
13.709/2018. Revistados Tribunais, Sdo Paulo, 2019, p. 30.
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2.3.1 PRINCIPIO DA FINALIDADE

Conforme o principio da finalidade, o tratamento de in-
formacdes pessoais podera ser feito somente para fins legitimos,
especificos, explicitos e informados ao titular, impossibilitando
tratamento posterior de forma contraria a essas finalidades.

Assim, para que o tratamento de dados esteja autorizado,
ndo e suficiente o consentimento geral e irrestrito do titular para
tratamento.30 Deverd sempre o controlador atender aos requisi-
tos da LGPD no art. 8°, §4°: “O consentimento devera referir-se
a finalidades determinadas, e as autoriza¢cdes genéricas para 0
tratamento de dados pessoais serdo nulas.” (Brasil, 2018a, on-
line). Assim, esses fins especificos devem respeitar os limites
legais e apresentar expressamente todas informacdes pertinentes
para o titular.

Nesse sentido, Feigelson etal (2019, p. 31) leciona:
Devera o controlador buscar sempre descrever, de forma mais
pormenorizada e detalhada possivel, de maneira destacada das
demais clausulas contratuais: () o propésito/finalidade dotra-
tamento; (b) os meios empregados para a realizacdo do trata-
mento; (c) extensdo e duracdo do tratamento, estabelecendoum
marco temporal para o seu encerramentoe eliminagdo dos da-
dos; (d) informacGes de contrato do controlador, e (¢) informa-
cOesacerca do usocompartilhado de dados pelo controlador.

Portanto, atendendo a este principio, o tratamento de da-

dos somente podera ser realizado se a finalidade for aderente ao

rol do artigo 7° da LGPD, listado anteriormente.
2.3.2 PRINCIPIO DA ADEQUACAO
E um principio que complementa o principio da finali-

dade, uma vez que estabelece que o tratamento de dados deve
ser relacionado exclusivamente com as razfes apresentadas ao

30 FEIGELSON, Bruno et al. Comentérios a Lei Geral de Protegdo de Dados Lei
13.709/2018. Revistados Tribunais, S&o Paulo, 2019, p. 31.
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titular. Desta forma, é necessario indicar o objetivo e a extensao
do tratamento de forma clara e especifica ao titular dos dados,
assim como assegurar que os limites seréo de fato respeitados.3!

“Portanto, o tratamento de dados pessoais deve restrin-
gir-se aos meios especificamente informados pelo controlador
ao titular no ato do consentimento, sendo vedada qualquer utili-
zacdo que extrapole os limites utilizados pelo titular.”
(FEIGELSON et al, 2019, p. 33). Ou, ainda, com base em uma
das hipoteses legais contempladas no artigo 7° da LGPD.

Nesse angulo, o art. 15 da LGPD determina que o tér-
mino do tratamento de dados ocorrera quando houver: “I - veri-
ficacdode queafinalidade foialcangadaou de que osdadosdei-
xaram de ser necessarios ou pertinentes ao alcance da finalidade
especifica almejada; Il - fim do periodo de tratamento.” (Brasil,
2018a, on-line). Além disso, o tratamento de dados é conside-
rado encerrado quando houver revogagdo do consentimento do
titular ou determinacéo da autoridade nacional, devendo todas
as informacdes ser eliminadas.

2.3.3 PRINCIPIO DA NECESSIDADE

O principio danecessidade também complementa o prin-
cipio da finalidade e determinaque os controladores devem usar
somente as informacgdes fundamentais para atingir as finalidades
pretendidas, e, portanto, o tratamento de dados pessoais deve ser
limitado ao minimo. Importante ponderar o que é realmente ne-
cessario e 0 que é apenas oportuno.32

Feigelson et al (2019, p. 24) leciona que: “este principio
veda o tratamento de dados que ultrapassa os limites do propé-
sito desejado, o que impediria praticas como coleta de dados que

31 FEIGELSON, Bruno et al. Comentérios & Lei Geral de Protecdo de Dados Lei
13.709/2018.Revista dos Tribunais, S&o Paulo, 2019, p. 33.

32 NUNES, Natalia Martins. 10 principios da LGPD para o tratamento de dados pes-
soais. 2019. Disponivel em: https://ndmadvogados.com.br/artigos/10 -principios-da-
Igpd-para-o-tratamento-de-dados-pessoais?. Acesso em: 13 abr. 2020.
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ndo possuam nenhumarelacdo comaatividade fim daempresa.”
E possivel citar como exemplo um e-commerce de méveis para
escritorio, em que seria pouco justificavel pedir o tipo sangui-
neo, ou 0 nome da mée dos usuarios, como condicdo de venda.
Entdo, se € incompativel, o tratamento se torna inapropriado.

2.3.4 PRINCIPIO DO LIVRE ACESSO

O principio do livre acesso confere aos titulares o direito
de consultar seus dados pessoais, 0 modo, a duragéo e a segu-
rancado tratamento de formasimples e gratuita. Portanto, o con-
troladore o operadordeverdaooferecer meios de facil acesso para
que o titular possa obter informaces exatas sobre o tratamento
de seus dados.33

Manifesta-se principalmente no artigo 9° da LGPD, o
qual prevé que:

O titulartem direito ao acesso facilitado as informages sobre
o tratamento de seus dados, que deverdo ser disponibilzadas
de forma clara, adequada e ostensiva acerca de, entre outras

caracteristicas previstas em regulamentacdo para o atendi
mentodo principio dolivre acesso. (BRASIL, 2018a, on-line).

Ressalta-se, por fim que, naesteiradalei, asinformacdes
sobre o tratamento de dados devem ser fornecidas de maneira
adequada a linguagem e compreensao do usuario, podendo o
consentimento ser revogado a qualquer momento. Este deve ser
feito porescrito ou de qualquer outraformaque evidenciealivre
manifestacédo de vontade do titular.34

2.3.5 PRINCIPIO DA QUALIDADE DE DADOS

Este principio tem o objetivo de assegurar aos titulares

33 FEIGELSON, Bruno et al. Comentérios a Lei Geral de Protecdo de Dados Lei
13.709/2018.Revista dos Tribunais, S&o Paulo, 2019, p. 35.

34 PINHEIRO, Patricia Peck. Protecio de dados pessoais: comentarios a Lei n.
13.709/2019 (LGPD). S&o Paulo: Saraiva Educagdo, 2018, p. 40.
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que as informacdes que 0s agentes de tratamento possuem sobre
eles sdo verdadeiras e atualizadas. E importante ter atencio a
exatiddo, clareza, relevancia e atualizagdo dos dados, sempre
respeitando a necessidade e a finalidade do tratamento.3®

Conforme prescrito no §2° doart. 9° da LGPD, se o con-
sentimento for requerido e houver mudanca na finalidade do tra-
tamento, ndo sendo compativel com o consentimento inicial, 0
controlador deveracomunicar de anteméo o titular sobre as alte-
racdes de finalidade, sendo possivel a revogacdo do consenti-
mento pelo titular, caso se oponha as alteragdes. 36

2.3.6 PRINCIPIO DA TRANSPARENCIA

Através desse principio, os titulares dos dados tém di-
reito a receber informacdes claras, precisas, verdadeiras e de
simples acesso sobre o tratamento e seus respectivos agentes de
tratamento. Isto é, aos titulares de dados devera ser disponibili-
zado livre e ilimitado acesso as informacdes dos responsaveis
pelo tratamento, assim como ao modo e & extensdo da realizagéo
do tratamento de dados.?’

Este principio encontra-se no §1°do artigo 9° da LGPD,
que refere: “Na hipdtese em que o consentimento é requerido,
esse sera considerado nulo caso as informacdes fornecidas ao
titular tenham contedldo enganoso ou abusivo ou ndo tenham
sido apresentadas previamente com transparéncia, de forma
clara.” (Brasil, 2018a, on-line).

Contudo, este principio encontra excec¢do na propria Lei
nas ocasibes em que, envolvidos segredos comerciais e

35 NUNES, Natélia Martins. 10 principios da LGPD para o tratamento de dados pes-
soais. 2019. Disponivel em: https://ndmadvogados.com br/artigos/10 -principios-da-
Igpd-para-o-tratamento-de-dados-pessoais?. Acesso em: 13 abr. 2020.

% FEIGELSON, Bruno et al. Comentérios a Lei Geral de Protecio de Dados Lei
13.709/2018.Revista dos Tribunais, S&o Paulo, 2019, p. 36.

87 FEIGELSON, Bruno et al. Comentérios a Lei Geral de Protegdo de Dados Lei
13.709/2018. Revistados Tribunais, Sdo Paulo, 2019, p. 37.
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industriais, a divulgacao de informacdes sobre o tratamento de
dados poderia afetar o desempenho e a organizacdo daempresa,
razdo pela qual ndo deve ser feita.38

2.3.7 PRINCIPIO DA SEGURANCA

No sentido da seguranc¢a da informagao, “os processos €
procedimentos devem assegurar a disponibilidade, integridade e
confidencialidade de todas as formasde informacéo, ao longo de
todo o ciclo de vida do dado.” (PINHEIRO, 2018, p. 102). As-
sim, pelo principio da seguranca, presente no artigo 46 da Lei
em questdo, os agentes de tratamento tém a responsabilidade de
buscar métodos de seguranca, tecnicidade e administracdo, para
proteger as informacdes pessoais dos usuarios de acessos nao
autorizados por terceiros, assim como imprevistos e ilicitudes
que ocasionem destruicéo, perda, alteracdo, comunicacéo ou di-
fusdo de dados pessoais.3?

2.3.8 PRINCIPIO DA PREVENCAO

Ligado ao principio da seguranga, o principio da preven-
¢do “impde aos agentes de tratamento a obrigacéo de adotar me-
didas preventivas contra a ocorréncia de eventuais danos decor-
rentes do tratamento de dados.” (FEIGELSON et al, 2019, p.
40). Ou seja, 0s agentes de tratamento devem prevenir o dano,
formulando regras de boas préticas e de governanga, como nor-
mas de seguranca, padrdes técnicos, métodos internos de super-
visdo e de reducdo de riscos etc.40

38 FEIGELSON, Bruno et al. Comentérios a Lei Geral de Protecdo de Dados Lei
13.709/2018.Revista dos Tribunais, Sdo Paulo, 2019, p. 39 e 40.

39 NUNES, Natalia Martins. 10 principios da LGPD para o tratamento de dados pes-
soais. 2019. Disponivel em: https://ndmadvogados.com br/artigos/10-principios-da-
Igpd-para-o-tratamento-de-dados-pessoais?. Acesso em: 14 abr. 2020.

40 FEIGELSON, Bruno et al. Comentérios a Lei Geral de Protecdo de Dados Lei
13.709/2018. Revistados Tribunais, Sdo Paulo, 2019, p. 40.
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Referido regramento, que sera consolidado em um pro-
grama de governanca em privacidade a ser implementado pelo
controlador deve, conforme o artigo 50, 8§29, inciso 11, demons-
trar sua efetividade quando solicitado pela autoridade nacional
ou alguma outra entidade que vise ao cumprimento desta Lei.

2.3.9 PRINCIPIO DA NAO DISCRIMINACAO

Segundo Feigelson etal (2019, p. 42), o principio danéo
discriminac¢do “proibe que o tratamento de dados pessoais seja
realizado para fins discriminatdrios, ilicitos ou abusivos”. Ade-
mais, refere que o art. 21 da LGPD proibe que os dados pessoais
dos titulares sejam utilizados em seu prejuizo.

Os dados frequentemente utilizados para discriminacéo
sdo os chamados dados pessoais sensiveis. Por exemplo, 0s que
tratam sobre origem racial ou étnica, convicgéo religiosa, opi-
nido politica, filiacdo a sindicato ou a organizagdo de carater re-
ligioso, filoséfico ou politico, dados referentes a satde ou a vida
sexual e dados genéticos ou biométricos (conforme artigo 5°, in-
ciso Il da LGPD).

2.3.10 PRINCIPIO DA RESPONSABILIZACAO

O ultimo principio é o da responsabilizacao, pelo qual o
controladore o operador deverdodemonstrar queagiram de boa-
fé e com dedicacéo no cumprimento das normas de protecao dos
dados pessoais. Assim, 0s agentes de tratamento devem manter
conduta adequadae, na hipotese de violagédo, serdo responsabi-
lizados individualmente.*1

Encontra-se perfeitamente ilustrado no artigo 42 da
LGPD, que refere: “O controlador ou o operador que, em razio
do exercicio de atividade de tratamento de dados pessoais,

41 FEIGELSON, Bruno et al. Comentérios a Lei Geral de Protecdo de Dados Lei
13.709/2018. Revistados Tribunais, S&o Paulo, 2019, p. 44.
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causar a outrem dano patrimonial, moral, individual ou coletivo,
em violacdo a legislacdo de protecao de dados pessoais, é obri-
gado a repara-lo.” (Brasil, 2019).

Serdo consideradas infragfes a Lei as hipdteses em que
o0 tratamento de dados ndo observar a LGPD ou nédo garantir a
segurancanecessariaao titular de dados. Nesse sentido, os agen-
tes de tratamento poderdo ser submetidos as san¢des administra-
tivas listadas no rol do art. 52, aplicaveis pela ANPD. 42

2.4 COMPARACAO COM O GDPR

E fato que a LGPD foi inspirada no Regulamento Euro-
peu de Protecdo de Dados Pessoais, também conhecido como
GDPR. Este foicriado com o objetivo de dotara Unido Europeia
de um regime harmdnico e uniforme sobre protecéo de dados,
assim como substituir a antiga legislacao da década de 1990.43

Alcangando os 28 Estados-Membros da UE, o regula-
mento foi aprovado em 27 de abril de 2016, e trata da protecéo
das pessoas fisicas no sentido de tratamento de dados pessoais e
da livre circulacdo desses dados. Gera consequéncias econémi-
cas, sociais e politicas, buscando equilibrar as relacbes em um
contexto de negdcios digitais ilimitados.*4

Considerando a comparacao entre a LGPD e o GDPR,
ilustra Pinheiro (2018, p. 38): “ambas as legislagdes tém como
objetivo o regramento do tratamento de dados pessoais, bus-
cando em si a defesa dos direitos fundamentais das pessoas na-
turais.”

Contudo, apresentam algumas distingdes. VVejamos.

42 FEIGELSON, Bruno et al. Comentérios & Lei Geral de Protegdo de Dados Lei
13.709/2018. Revistados Tribunais, Sdo Paulo, 2019, p. 44.

43 MENDES, Laura Schertel Ferreira; BIONI, Bruno Ricardo. O regulamento europeu
de protecdo de dados pessoais e a Lei Geral de Prote¢do de Dados brasileira: mape-
ando convergéncias na direcdo de um nivel de equivaléncia. Revista de Direito do
Consumidor, Sdo Paulo, v.28,n.124,2019,p. 2 e 4.

4 PINHEIRO, Patricia Peck. Protecio de dados pessoais: comentarios & Lei n.
13.709/2019 (LGPD). Séo Paulo: Saraiva Educacéo, 2018, p. 18,19 e 37.



RILB, Ano 6 (2020), n° 5 m

Os principios que regem a GDPR encontram-se em seu
artigo 5° e séo: necessidade, lealdade, finalidade e proporciona-
lidade, bem como exatidéo e atualidade dos dados. Foram adici-
onados posteriormente os principios da transparéncia, minimi-
zacdo de dados e responsabilidade. J& os principios quenorteiam
a LGPD, como ja referido no topico 2.3, estdo presentes no ar-
tigo 6°. Destaca-se que a legislacédo brasileira optou por prever
todos os principios presentes no Regulamento Europeu, adicio-
nando ainda os principios da seguranca, prevencdo e ndo discri-
minagao.*

Com relacdo as bases de dados, percebe-se equivaléncia
entre as previstas nas legislacdes europeia e a brasileira. Con-
tudo, a LGPD possui quatro bases de dados adicionais, as quais
estdo previstas nos incisos IV, VI, VIl e X do artigo 7°, respec-
tivamente: realizacdo de estudo por drgdo de pesquisa; exercicio
regular de direitos em processo judicial; a tutela da satde; e a
protecdo do crédito.*6

Nesta esteira, importante frisar que na LGPD, além da
figuradosagentesde tratamento (controlador e operador), existe
a pessoado encarregado, que podeser pessoa natural ou juridica,
operando como canal de comunicagéo entre o titular dos dados,
o controlador e 0s 6rgaos competentes (como a autoridade naci-
onal), além de possuir a funcéo de lidar com qualquer informa-
cdo ou fato relacionado ao tratamento de dados. Por seu turno,
no GDPR ha a figura do controller (semelhante ao controlador),
processor (semelhante ao operador), e 0 Data Protection Officer
(também conhecido como DPO), que equivale a pessoa do

45 MENDES, Laura Schertel Ferreira; BIONI, Bruno Ricardo. O regulamento europeu
de protecdo de dados pessoais e a Lei Geral de Prote¢do de Dados brasileira: mape-
ando convergéncias na direcdo de um nivel de equivaléncia. Revista de Direito do
Consumidor, Séo Paulo, v.28,n.124,2019, p. 7.

46 MENDES, Laura Schertel Ferreira; BIONI, Bruno Ricardo. O regulamento europeu
de protecdo de dados pessoais e a Lei Geral de Prote¢do de Dados brasileira: mape-
ando convergéncias na dire¢do de um nivel de equivaléncia. Revista de Direito do
Consumidor, Sao Paulo, v.28,n.124, 2019, p. 8.
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encarregado.4” Apesar de possuirem denominacdes diferentes,
as figuras tém praticamente as mesmas funcdes.

Por fim, h& que referir que a LGPD pode ser considerada
mais enxuta em relacdo ao GDPR, e, em razéo disso, acaba por
apresentar algumas lacunas. A hipdtese de quebra de sigilo de
dados é um exemplo disso, a qual ambas as leis preveem que as
empresas devem comunicar as autoridadesde protecao de dados,
caso ocorra. Assim, enquanto a GDPR especifica que a empresa
tem até 72 horas para notificar a irregularidade de quebra de si-
gilo, a LGPD néo estabelece prazo limite paraanotificacéo, ape-
nas refere que o incidente deve ser informado para as autorida-
des em “prazo razoavel” (artigo 48, §1°).48

3. PAPEL DOS AGENTES NA LEI GERAL DE PROTECAO
DE DADOS

A LGPD apresenta cinco protagonistas, agentes e paci-
entes da disposicao e protecdo legal, e que serdo tratados nos
topicos subsequentes.

3.1 DO TITULAR DOS DADOS PESSOAIS E SEUS
DIREITOS

A Lei Geral de Protecdo de Dados identifica em seu ar-
tigo 5°, inciso V, o titular como “pessoa natural a quem se refe-
rem os dados pessoais que sdo objeto de tratamento”. O dado
pessoal, por sua vez, é definido no inciso | do mesmo artigo,
como “informacao relacionadaa pessoa natural identificada ou
identificavel.” (BRASIL, 2018a, on-line). O titular é a primeira
figura a ser tratada pela lei, a quem confere maior destaque e

47 PINHEIRO, Patricia Peck. Protecio de dados pessoais: comentarios & Lei n.
13.709/2019 (LGPD). Séo Paulo: Saraiva Educacdo, 2018, p. 39.

48 SITEWARE. LGPD e GDPR: semelhancas e diferencas na regulamentacao do uso
de dados pessoais na Unido Europeia e no Brasil. 12 dez. 2019. Disponivel em:
https://www.siteware.com.br/qualidade/lgpd-e-gdpr/. Acesso em 21 abr. 2020.
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importancia, visto que € o destinatario da protecédo da lei.

Visando o controle da movimentagéo de seus dados pes-
soais, a LGPD estabeleceu ao titular uma serie de direitos pe-
rante os responsaveis pelo tratamento e geréncia dos dados. A
maioriadosdireitos dostitulares de dados ja foram mencionados
anteriormente, dentre eles a exigéncia de um propdsito ou fina-
lidade para o tratamento de dados (art. 6°,1, 11 e 111); a obrigato-
riedade do consentimento informado do titular para tratamento
(art. 7°,1 c/c 8°), e a necessidade de transparéncia na gestdo do
tratamento dos dados, disposto no artigo 6°, inciso VI dareferida
lei.s?

Segundo expde Pinheiro (2018, p. 80), “[...] a preocupa-
¢ao é garantir que o titular possa assegurar que seus dados estio
sendo tratados de forma segura, veridica e cumprindo sua fina-
lidade”.

Nesse sentido, o artigo 17 da LGPD dispde que: “Toda
pessoa natural tem assegurada a titularidade de seus dados pes-
soais e garantidos os direitos fundamentais de liberdade, de inti-
midade e de privacidade, nos termos desta Lei.” (Brasil, 2018a,
on-line). Orol de direitos contempladoneste artigo € meramente
exemplificativo, pois deixa de referir expressamente alguns di-
reitos. Assim, precisaserinterpretado juntamente comoutrosar-
tigos, como explica Pinheiro (2018, p. 78):

Um dos objetivos da LGPD € assegurar a protecio e o livre
desenvolvimento da personalidade da pessoa natural. E possi-
vel relacionar essa garantia da pessoa natural a titularidade
de seusdados a inviolabilidade de suavida privada, pontuada
pormeio do art. 5% X, da Constituicdo Federale do art. 21do
Cadigo Civil, haja vista queas informagdes pessoais da pessoa
fazem partede sua privacidade, aindamais no contexto digital.
(Grifo nosso).

Por sua vez, o artigo 18 elenca os direitos que o titular
tem em relacdo ao controlador de dados, os quais podem ser

4 MINUTODASEGURANCA. LGPD: direitos do titular de dados pessoais. 2020.
Disponivel em: https://minutodaseguranca.blog.br/lgpd-direitos-do-titular-de-dados-
pessoais/. Acesso em 24 abr. 2020.
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exigidos a qualquer momento, e por meio de requerimento ex-
presso. Todavia, este artigo “tem mais a fun¢do de compilar os
direitosapresentadosdo que inovar nacriagdo. 1sso porque, com
excecdo da portabilidade, todos os direitos listados ja haviam
sido mencionados antes.” (FEIGELSON etal, 2019, p. 122).

O inciso | deste artigo expde o direito a confirmacdo da
existéncia de tratamento, em que o titular pode obter a simples
confirmacéo do controlador de que seus dados pessoais estdo
sendo tratados. O inciso Il refere o direito de acesso aos dados,
que assegura ao titular o recebimento de informagdes amplas e
completas sobre seus dados que foram coletados pelo controla-
dor.%0

Ambos os direitos fazem referéncia aos principios do li-
vre acesso, da qualidade dos dados e da transparéncia.>! Alem
disso, o artigo 9° da LGPD expde o “direito ao acesso facilitado
as informacdes sobre o tratamento de seus dados, que deverdo
ser disponibilizadas de forma clara, adequada e ostensiva.”
(BRASIL, 20184, on-line).

Nessa sequéncia, o inciso I11 do artigo 18 da LGPD trata
sobre o direito do titular de corrigir seus dadosincompletos, ine-
xatos ou desatualizados, que também pode ser relacionado ao
principio da qualidade dos dados, exposto no artigo 6°, inciso V.
Logo, o titulardeve tera opcdo de alterartodos os dados pessoais
guardados pelo controlador.

Os direitos de anonimizacédo®?, bloqueio ou eliminacédo
de dados desnecessarios, excessivos ou tratados em desconfor-
midade com o disposto na LGPD, estdo previstos no inciso 1V
do artigo 18 desta Lei. Ressalta-se que a LGPD néo se aplicaa

50 FEIGELSON, Bruno et al. Comentérios a Lei Geral de Protecdo de Dados Lei
13.709/2018.Revista dos Tribunais, Sdo Paulo, 2019, p. 122.

51 FEIGELSON, Bruno et al. Comentérios a Lei Geral de Protecdo de Dados Lei
13.709/2018.Revista dos Tribunais, Sdo Paulo, 2019, p. 122.

52 Dado anonimizado é um dado pessoal ou sensivel que foi tratado para que suas
informac@es ndo possam ser vinculadas ao seu titular original, sendo a sua omisséo
um direito do titular (MENDES, 2019).
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dados que foram anonimizados.53 Mister esclarecer que o artigo
18, IV, se refere ao direito do titular a ter seus dados anonimiza-
dos, sempre que possivel, nos estudos realizados por 6rgdo de
pesquisa, como expressa 0s artigos 7°, IV e 11, 11, c. Nesse sen-
tido, o artigo 13 da LGPD determina, in verbis:
Art 13. Na realizacdo de estudos emsadde publica, 0s 6rgaos
de pesquisa poderdoteracesso a bases de dados pessoais, que
serdo tratados exclusivamente dentro do 6rgao e estritamente
para afinalidadede realizacdo de estudos e pesquisas e manti
dosem ambiente controlado e seguro, conforme préaticas de se-
guranca previstas em regulamento especifico e que incluam,
sempre que possivel, a anonimizag&o ou p seudonimizacédo dos
dados, bem como considerem os devidos padres éticos rela-
cionadosa estudos e pesquisas. (BRASIL, 2018a, on-line, grifo
nosso).

Ainda, é previsto neste inciso 1V o bloqueio e a elimina-
¢do de dados desnecessarios, excessivos ou tratados em descon-
formidade legal. O bloqueio de dados é definido no art. 5°, XIII,
da LGPD, tratando-se de uma medidatemporaria. A eliminagao
de dados, por sua vez, é conceituadano art. 5°, XIV desta Lei, e
trata de medida definitiva, devendo ser realizada quando o trata-
mento for ilicito, ou quando houver terminado. Todavia, € per-
mitida a conservacdo de dados pessoais apds o término de seu
tratamento nas hipo6teses do rol taxativo doart. 16 da LGPD:

Art. 16. Os dados pessoais serdo eliminados ap6s o término de
seu tratamento, noambitoe nos limites técnicos dasatividades,
autorizada a conservagdo para as seguintes finalidades:

I - cumprimentode obriga¢do legal ou regulatéria pelo contro-
lador;

11 -estudo por 6rgdo de pesquisa, garantida, sempre que possi-
vel, a anonimizacdo dos dados pessoais;

111 -transferéncia a terceiro, desde que respeitados os requisitos
de tratamento de dados dispostos nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso por ter-

ceiro, e desde que anonimizados os dados. (BRASIL, 20183,
on-line).

53 MENDES, Thomas. LGPD: entenda sobre anonimizacéo de dados. 2019. Disponf-
vel em: https://w3lcome.com/pt/Igpd-dados-anonimizados/. Acessoem: 26 abr. 2020.
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Ademais, ha um relevante debate que relaciona a elimi-
nacao de dados como direito ao esquecimento, contemplada no
Regulamento Europeu de Protecdo de Dados Pessoais, o qual
menciona o “direito ao apagamento dos dados, direito a ser es-
quecido.” (artigo 17 da GDPR).>*

Destaca-se, ainda, o direito do titular a portabilidade de
dados, previsto no art. 18, V, da LGPD, que estabelece a possi-
bilidade do titular de dados, através de requerimento expresso e
de acordo com a regulamentacdo da autoridade nacional, solici-
tar a transferénciade seus dados a outro fornecedor de servico
ou produto. Ressalta-se que € vedada a portabilidade de dados
que ja tenham sido anonimizados pelo controlador (art. 18, 87°,
LGPD).

O inciso VI do artigo 18 abordao direito & eliminacdo de
dados pessoais, ainda que tratados licitamente, quando houver
revogacao do consentimento do titular ou pelo término do prazo
do tratamento de dados. Reitera-se que os dados apenas nao se-
rdo eliminados ap0s o tratamento nas hipdteses do art. 16 da
LGPD.

Nesta esteira, o titular também tem o direito de obter in-
formagdes sobre o uso compartilhado de dados, no sentido de
que tenha absoluto conhecimento sobre com que entidades pu-
blicas e privadas o controlador compartilhou seus dados, qual a
extensdo desse compartilhamento, e qual a finalidade para tal
procedimento (art. 18, VII).%

Este direito esta diretamente ligado aos principios do li-
vre acesso e da transparéncia (art. 6°, IV e VI). Segundo esses
principios, é garantido ao titular: “consulta facilitada e gratuita

54 MENDES, Laura Schertel Ferreira; BIONI, Bruno Ricardo. O regulamento europeu
de protecdo de dados pessoais e a Lei Geral de Prote¢do de Dados brasileira: mape-
ando convergéncias na direcdo de um nivel de equivaléncia. Revista de Direito do
Consumidor, Séo Paulo, v.28,n.124, 2019, p. 8.

%5 FRAZAO, Ana. Nova LGPD: demais direitos previstos noart. 18. 2018. Disponivel
em:  https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mer-
cado/nova-lgpd-demais-direitos-previstos-no-art-18-28112018. Acesso em: 07 mai.
2020.
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sobre a forma e a duracdo do tratamento, bem como sobrea in-
tegralidade de seus dados pessoais”, do mesmo modo que € as-
segurado a ele “informacodes claras, precisas e facilmente aces-
siveis sobre a realizacdo do tratamento e 0s respectivos agentes
de tratamento, resguardados os segredos comercial e industrial.”
(BRASIL, 20184, on-line).

Associado a esse direito de acesso aos dados, o artigo 19
da Lei em questdo determina que, mediante solicitacdo do titu-
lar, e respeitando o principio datransparénciae daboa-fé, acon-
firmacdo da existéncia e/ou acesso a dados serdo concedidos
pelo controlador em formato simplificado, imediatamente, ou
por meio de declaragdo, no prazo de 15 dias, se as informacoes
requisitadas forem mais complexas.>6 Este artigo objetiva facili-
tar ao titular o alcance de informacgdes dos agentes de tratamento,
trazendo fatores préaticos e técnicos.

Ainda sobre 0 assunto, é necessario mencionar o artigo
20 da LGPD, que regulamenta o direito do titular de solicitar a
revisao de decis6es em que foi utilizado tratamento automati-
zado de dados pessoais, assim como de decisdes que definem o
perfil pessoal, profissional, de consumo, de crédito e de perso-
nalidade do titular. Logo, expde o §1° que “O controlador devera
fornecer, sempre que solicitadas, informacdes claras e adequa-
das a respeito dos critérios e dos procedimentos utilizados para
a decisdo automatizada, observados os segredos comercial e in-
dustrial.” (BRASIL, 2018a, on-line).

Os incisos VIII e IX do artigo 18 tratam do consenti-
mento. O primeiro (inc. VIII) versa sobre o direito do titular a
informacgéoda possibilidadede n&o fornecer consentimento e so-
bre as consequéncias da negativa. E um direito relevante, pois,
conforme leciona Ana Frazao (2018), “apenas se pode cogitar de
consentimento inequivocodo titular de dados se ele souber as

% BRASIL. Lei N° 13.709, de 14 de agosto de 2018. Lei Geral de Protec&o de Dados.
Brasilia, DF: Presidéncia da Republica, [2018]. Disponivel em: http://pla-
nalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 25 abr.
2020.
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repercussoes tanto da sua aceitacdo como da suarecusa.”

E, para finalizar o rol de incisos do artigo 18 da LGPD,
o inc. IX contempla o direito do titular a revogagdo do consenti-
mento do tratamento de dados, o qual ja constava nos termos do

§5°do artigo 8° desta Lei:

8§ 5°0 consentimento pode ser revogado a qualquer momento
mediante manifestacdo expressa do titular, por procedimento
gratuito e facilitado, ratificados os tratamentos realizados sob
amparo do consentimento anteriormente manifestado enquanto
ndo houverrequerimento de eliminagdo, nos termos do inciso
VI do caputdo art. 18 desta Lei. (BRASIL, 2018a, on-line,
grifo nosso).

Pinheiro (2018, p. 83), ao tratar sobre o disposto no art.
21,leciona que “o consentimento dotitular ao tratamento de seus
dados néo deve Ihe onerar de forma alguma, por isso as infor-
magcdes coletadas ndo devem ser realizadas em prejuizo do titu-
lar.” (PINHEIRO, 2018, p. 83).

N&o obstante o disposto supra, 0 §2°do art. 18 aborda o
direito do titular a oposi¢ao, no sentido de que “pode opor-se a
tratamento realizado com fundamento em uma das hipéteses de
dispensa de consentimento, em caso de descumprimento ao dis-
postonestaLei.” (BRASIL,2018a, on-line). Ashipoteses de dis-
pensa de consentimento referidas séo as elencadas nos incisos Il
a X do artigo 7°da LGPD.

Os demais paragrafos do artigo 18 da LGPD expdem
questdes procedimentais dos direitos ali listados.>” O §1° menci-
ona que “O titular dos dados pessoais tem o direito de peticionar
em relagdo aos seus dados contra o controlador perante a autori-
dade nacional”, assim como o §8°, que refere que “O direito a
que se refere o § 1° deste artigo também podera ser exercido pe-
rante os organismos de defesa do consumidor.” (BRASIL,
20182 on-line).

57FRAZAO, Ana. Nova LGPD: demais direitos previstos noart. 18. 2018. Disponivel
em:  https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mer-
cado/nova-lgpd-demais-direitos-previstos-no-art-18-28112018. Acesso em: 30 abr.
2020.
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Nesse sentido, Frazdo (2018) afirma que, verificada a si-
tuacao de violagao de seus direitos, o titular de dados pode: “(1)
pleitear a sua observancia diretamente junto aos agentes de tra-
tamento, (ii) peticionar diretamente perante a autoridade nacio-
nal, (iii) peticionar diretamente perante osorganismos de defesa
do consumidor.” Ademais, conforme o artigo 22 desta Lei, os
titulares podem defender seus interesses e direitos em juizo atra-
vés de acdes individuais ou coletivas.

Reitera-se que o art. 18 elenca situagdes de direitos do
titular dos dados pessoais, sem exclusdo de outros que, como se
verificou, encontram-se dispersos em outros dispositivos da
LGPD.

3.2 AGENTES DE TRATAMENTO DE DADOS

Os agentes de tratamento de dados, também conhecidos
como controlador e operador, S840 0s responsaveis por assegurar
os direitos ao titular de dados (art. 42 da LGPD). S&o as figuras
criadas pela LGPD que atuam no procedimento de tratamento de

dados, segundo art. 5°, incisos VI, VIl e IX da LGPD:

VI - controlador: pessoa natural ou juridica, de direito publico

ou privado,a quem competem as decisdes referentes ao trata-

mentode dados pessoais;

VI - operador: pessoa natural ou juridica, de direito publico ou

privado, que realiza o tratamento de dados pessoais em nome

do controlador;

IX - agentes de tratamento: 0 controlador e o operador;

(BRASIL, 20183, 0on-line).

Feigelsonetal (2019, p. 160) leciona que “o controlador

é o responsavel pela definicdo dos parametros da atividade de
tratamento de dados e o operador, em nome do controlador, é
quem efetivamente realiza a operacdo.” Contudo, a qualificacdo
dessas figuras é variavel a cada procedimento. Isto é, para definir
determinado individuo como controlador ou operador, é neces-
sério observar, no caso concreto, a fun¢do de cada um no trata-

mento de dados. Além disso, pode acontecer do controlador
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desempenhar pessoalmente o tratamento dados, tornando-se, si-
multaneamente, controlador e operador.>®

Nesta esteira, o artigo 18 da LGPD (abordado integral-
mente no tdpico anterior), relaciona os direitos do titular de da-
dos que devem ser assegurados pelo controlador. Contudo, cabe
destacar que, apesar do artigo se referir apenas ao controlador
como designado a garantirtodos aquelesdireitosao titular, ares-
ponsabilidade também pode ser oponivel ao operador, em diver-
s0s casos. Logo, quando as obrigacdes forem atribuidas ao con-
trolador, também podem ser de responsabilidade do operador.>°
Nesse sentido, temos 0 86° do art. 18 da LGPD, que trata do
compartilhamento de dados. Assim, quando for realizada corre-
¢do, eliminacgdo, anonimizacdo ou bloqueio de dados, o contro-
lador (assim como o operador) deve informar as entidades com
quem fez uso compartilhado de dados, para que repitam idéntico
procedimento.50

Ainda, se o controlador ndo puder providenciar de forma
imediata a adocdo dos direitos previstos no rol do artigo 18,
prevé o §4° que ele deve justificar expressamente ao titular e “I
- comunicar que ndo é agente de tratamento dos dados e indicar,
sempre que possivel, o agente; ou Il - indicar as razdes de fato
ou de direito que impedem a adogdo imediata da providéncia.”
(BRASIL, 2018a, on-line).

A atividade de tratamento de dados sera fiscalizada pela
Autoridade Nacional de Protecdo de Dados (ANPD), e, con-
forme o art. 37, os agentes de tratamento devem manter um re-
gistro das operacdes realizadas, principalmente, quando for ba-
seado no legitimo interesse. LecionaPinheiro (2018, p. 96) que,

%8 FEIGELSON, Bruno et al. Comentérios a Lei Geral de Protecdo de Dados Lei
13.709/2018. Revistados Tribunais, S&o Paulo, 2019, p. 160.

% FEIGELSON, Bruno et al. Comentérios a Lei Geral de Protegdo de Dados Lei
13.709/2018. Revistados Tribunais, S&o Paulo, 2019, p. 122.

80 BRASIL. Lei N° 13.709, de 14 de agosto de 2018. Lei Geral de Protecéo de Dados.
Brasilia, DF: Presidéncia da Republica, [2018]. Disponivel em: http://pla-
nalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/L13709.htm. Acesso em: 13 mai.
2020.
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“Para o controle e a transparéncia das a¢des e do cumprimento
dos propdsitos do tratamento de dados, cabe ao controlador e ao
operadordocumentar as operagdes realizadas durante o processo
de tratamento de dados pessoais.”

Além disso, de acordo com o art. 38, a ANPD pode de-
terminar ao controlador que desenvolva um relatério de impacto
a protecdo de dados (definido no art. 5°, XVII), no sentido de
demonstrar que o tratamento era indispensavel com base no in-
teresse legitimo (art. 10). O paragrafo Unico deste artigo define
o conteudo minimo do documento: “a descri¢do dos tipos de da-
dos coletados, a metodologia utilizada paraa coleta e para a ga-
rantia da seguranca das informagdes e a analise do controlador
com relacdo a medidas, salvaguardas e mecanismos de mitiga-
¢do de risco adotados.” (BRASIL, 2018a, on-line).

Na hipdtese de cometimento de infracdes as normas pre-
vistas na LGPD, os agentes de tratamento ficardo sujeitos a san-
sb6es administrativas conferidas no art. 52. Sdo aplicaveis pela
ANPD e véo desde adverténcia, multa simples, multa diaria, pu-
blicacdo da infracdo, bloqueio, até eliminacdo dos dados pesso-
aisa queserefereainfracdo. Ademais,alei13.857/2019 incluiu
também as sancdes de suspensdo parcial do funcionamento do
banco de dados, bem como a suspensdo e a proibicao (parcial ou
total) do exercicio da atividade do tratamento de dados.6?

Ha que mencionar também que, conforme no art. 42 da
LGPD, se os agentes de tratamento causarem dano a outrem em
razdo do exercicio da atividade de tratamento de dados pessoais,
de formaa violarem a lei de protecdo de dados, tém o dever de
repara-lo, indenizando o titular de dados.®?

61 BRASIL. Lei N° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados.
Brasilia, DF: Presidéncia da Republica, [2018]. Disponivel em: http://pla-
nalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 13 mai.
2020.

62 BRASIL. Lei N° 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢io de Dados.
Brasilia, DF: Presidéncia da Republica, [2018]. Disponivel em: http://pla-
nalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/L13709.htm. Acesso em: 13 mai.
2020.
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O art. 43, por outro lado, sistematiza as situacdes em que

0s agentes de tratamento néo serdo responsabilizados:
Art. 43. Os agentes de tratamento s néo serdo responsabiliza-
dos quando provarem:
I - que ndo realizaram o tratamento de dados pessoais que lhes
é atribuido;
Il - que, embora tenham realizado o tratamento de dados pes-
soais que Ihes é atribuido, ndo houve violacdo a legislacio de
protecdode dados; ou
111 - que o dano é decorrente de culpa exclusiva do titular dos
dadosou de terceiro. (BRASIL, 20182, on-line).
Dessarte, as excludentes de responsabilidade previstas
no art. 43 supratranscrito se aplicam quando forem apresentadas
provas suficientes que isentem os agentes de tratamento dessa

responsabilidade.53
3.2.1 ATRIBUICOES DO CONTROLADOR DE DADOS

O controlador, por si so, é responsavel por coletar dados
e tomar decisdes quanto a forma e a finalidade do tratamento de
dados. E aquele que decide, ou seja, que a lei define como in-
cumbido de organizar a atividade de tratamento de dados pesso-
ais. Zanatta (2019, p. 185) indicaum exemplo préatico para faci-

litar a compreensao:
Se a concessionéria de metrd de Sao Paulo decide instalar um
sistema de deteccdo ou reconhecimento facial com base em
tecnologia de computacdo em nuvem deterceiros, ela é contro-
ladora, poisela é quem define porque os dados serdo coletados
e para quais fins. Nesse caso, a empresa subcontratada figura
como operadora.

O controlador também € incumbido de garantir a base le-
gal para o tratamento de dados, conforme os artigos 7° e 11 da
LGPD. E, além de possuir um relacionamento direto com o titu-
lar de dados para assegurar seus direitos, tem o dever de manter
a comunicagdo com a ANPD, principalmente quando ela

63 PINHEIRO, Patricia Peck. Protecio de dados pessoais: comentarios a Lei n.
13.709/2019 (LGPD). Séo Paulo: Saraiva Educagdo, 2018, p. 100.
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determinar a elaboracéao do relatério de impacto, referido no art.
38. Por fim, segundo o art. 41, o controlador tem o dever de in-
dicar o encarregado.5

3.2.2 ATRIBUICOES DO OPERADOR DE DADOS

Basicamente, o operador tem a fungdo de cumprir um
mandato de tratamento de dados pessoais, conferido pelo con-
trolador. Segundo o art. 39 da LGPD: “O operador devera reali-
zar o tratamento segundo as instrucdes fornecidas pelo controla-
dor, que verificara a observancia das proprias instru¢des e das
normas sobre a matéria.”

O art. 42, 819, 1, dispde acerca da responsabilidade do

operador in verbis:
I - 0 operador responde solidariamente pelos danos causados
pelo tratamento quando descumprir asobrigacdes da legiskacio
de protecdo de dados ou quando ndo tiver seguido as instrugdes
licitas do controlador, hipoteseem que 0 operador equipara-se
ao controlador, salvonos casos deexclusdo previstos no ar. 43
desta Lei; (BRASIL, 2018 on-line, grifo nosso).

Face ao que antecede, o operador, apesar de estar subme-
tido as ordens do controlador, também possui a obrigacéo de se-
guir as regras legais do tratamento de dados, pois pode ser res-
ponsabilizado da mesma forma que o controlador. Logo, 0 ope-
rador deve se atentar ao regulamento e manter a seguranc¢a dos
dados, visto que o tratamento é um procedimento que apresenta
riscos e que pode se tornar ilegal.®®

3.3 ENCARREGADO DE PROTECAO DE DADOS
PESSOAIS

64 ZANATTA, Rafael A. F. Agentes de tratamento de dados, atribuicdes e didlogo
com o Cddigo de Defesado Consumidor. Revistados Tribunais, Sdo Paulo, n.1009,
supl. Caderno especial, nov. 2019, p. 186.
5 OLIVEIRA, José E. S. Responsabilidade civil dos agentes de protecio de dados no
Brasil. 2019. Trabalho de Concluséo de Curso (Bacharelado em Direito) — Universi-
dade Federal da Paraiba, Santa Rita, 2019.
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A LGPD também introduziu no ordenamento juridico
brasileiro a figura do encarregado, que é definido pelo art. 5°,
inciso VII como a “pessoa indicada pelo controlador e operador
para atuar como canal de comunicagéo entre o controlador, os
titulares dos dados e a Autoridade Nacional de Protecdo de Da-
dos (ANPD).” (BRASIL, 2018a, on-line).

Inicialmente, a LGPD estabelecia que o encarregado
fosse necessariamente pessoa natural, mas a Medida Provisoria
869/2018 alteroua LGPD, passando a admitir a atuacéo de pes-
soas juridicas neste cargo.56 Estabelecia, ainda, que o encarre-
gado deveria ser detentor de conhecimentos juridicos e regula-
torios sobre a protecdo de dados, mesmo que fosse da area da
ciéncia da computacdo, entretantoa MP n° 869 (e, apds, a Lei n°
13.853 de 2019) suprimiu a exigéncia dessa especializagdo. 57

Segundo exposto no §2° do artigo 41 da LGPD, o encar-
regado tem a funcdo de potencializar a prote¢éo de dados pesso-
ais, atuando como rede de comunicacdo entre o controlador, o
titular e a ANPD, e responsavel por adotar as providéncias ne-
cessarias para tal finalidade.68

E responsavel também por orientar colaboradores do
controlador a respeito das melhores préaticas na atividade de pro-
tecdo de dados. Referente a isso, Feigelson et al (2019, p. 164)
ilustra que “a elaboracdo de um codigo de governanga corpora-
tiva de protecdo de dados, tendo como fundamento os principios
do art. 6°, deve ser uma de suas incumbéncias. Assim, também

66 ZANATTA, Rafael Augusto Ferreira. Agentes de tratamento de dados, atribuigBes
e didlogo com o Cddigo de Defesado Consumidor. Revistados Tribunais, Sdo Paulo,
n.1009, supl. Caderno especial, nov.2019, p. 188.

57 REVISTA GESTAO UNIVERSITARIA. O encarregado na LGPD. 2019. Disponi-
vel em:  http://www.gestaouniversitaria.com.br/artigos/o-encarregado-na-lgpd.
Acesso em: 19 mai. 2020.

% BRASIL. Lei N° 13.709, de 14 de agosto de 2018. Lei Geral de Protecio de Dados.
Brasilia, DF: Presidéncia da Republica, [2018]. Disponivel em: http://pla-
nalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 19 mai.
2020.
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realiza funcdo preventiva.”

O inciso IV do paragrafo 82°do artigo 41 da LGPD deixa
uma lacuna para que o encarregado exercaas demais atividades
atribuidas pelo controlador e pela ANPD, visto que seu papel
proteger o tratamento de dados de acordo com a lei.®

Para Pinheiro (2018, p. 99), a figura do encarregado tem
grande importancia no tratamento de dados pois “busca garantir
que as informacdes fiqguem centralizadas e que o controlador se
certifique de que a aplicacdo das normas recebera efetiva vali-
dagdo.”

Ainda, consoante ao previsto no §1°do art. 41, é neces-
sario garantir facil acesso ao encarregado, devendo ser divul-
gada sua identidade e informac0@es de contato publicamente, de
preferénciano sitio eletrénico do controlador.® Destaca-se que
0 encarregado néo interfere nas atividades do controlador. Sua
funcéo esta ligada apenas a orientar os trabalhos, ficando este
exclusivamente responsavel pela administracdo do tratamento
de dados.”

Por fim, refere-se que diversos especialistas da LGPD
acreditam que sera possivel a dispensa de indicacéo do encarre-
gado em hipoteses a serem definidas pela ANPD, as quais pro-
vavelmente se dardo perante pequenos controladores, com
pouco volume de operacdo de tratamento de dados.”2

3.4 AUTORIDADE NACIONAL DE PROTECAO DE

59 FEIGELSON, Bruno et al. Comentérios a Lei Geral de Protegdo de Dados Lei
13.709/2018. Revistados Tribunais, S&o Paulo, 2019, p. 164.

70 BRASIL. Lei N° 13.709, de 14 de agosto de 2018. Lei Geral de Protecio de Dados.
Brasilia, DF: Presidéncia da Republica, [2018]. Disponivel em: http://pla-
nalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/L13709.htm. Acesso em: 06 abr.
2020.

"L REVISTA GESTAO UNIVERSITARIA. O encarregado na LGPD. 2019. Disponi-
vel em: http://www.gestaouniversitaria.com.br/artigos/o-encarregado-na-Igpd.
Acesso em: 20 mai. 2020.

2 FEIGELSON, Bruno et al. Comentérios a Lei Geral de Protecdo de Dados Lei
13.709/2018. Revistados Tribunais, S&o Paulo, 2019, p. 165.
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DADOS (ANPD)

Com o objetivo de criarumainstituicdo publicadedicada
exclusivamente a “zelar pela prote¢ao dos dados pessoais, nos
termos da legislagdao” (BRASIL, 2018a, on-line, art. 55-J, inciso
1), a LGPD criou a Autoridade Nacional de Protecdo de Dados
(ANPD). Assim, influenciado pela GDPR, o Brasil passou a ter
uma instituicdo reguladora central de protecéo de dados.’3

E conceituada pelo artigo 5°, inciso X1X, da LGPD como
“Orgdo da administragdo publica responsavel por zelar, imple-
mentar e fiscalizar o cumprimento desta Lei em todo o territério
nacional.” (BRASIL, 2018a, on-line). Atualmente apresenta a
estrutura de 6rgéo publico.

Antes da criagdo da ANPD, a fiscaliza¢do da protecdo de
dadoseratratadade maneiradispersae limitada, desde o Cédigo
Brasileiro de Telecomunicacdes, de 1960, até o Codigo de De-
fesa do Consumidor e a Lei do Cadastro Positivo.”

Menciona-se que a criacdo da ANPD foi bastante tortu-
0sa, sendo objeto de diversas discussdes (publicae nos bastido-
res), principalmente em funcéo de suaestrutura. Nos primordios
da LGPD (em 2010), a criagdo da ANPD né&o era prevista. Foi
primeiramente delineadapelo PLn°5.276/2016 como 6rgao pu-
blico. Contudo, uma emenda parlamentar (nos termos do PL da
Camaran®©53/2018) alterou suaestrutura paraautarquia federal
em regime especial, sob a alegacdo de que somente assim teria
independéncia paraexecutar com eficacia seu papel.

Em razéo deste novo formato, a sua criacdo foi vedada
pela Presidéncia da Republica, pois ndo seria possivel aumentar
as despesas do governo, uma vez que o Brasil estava passando
por uma severa crise, e, por isso, em contencao de gastos publi-
cos. Desta forma, em fungdo do veto, a LGPD foi publicada em

8 PARENTONI, Leonardo Netto. Autoridade Nacional de Protecdo de Dados brasi-
leira: umavisdo otimista. Revistado Advogado, Séo Paulo, n.144, nov. 2019, p. 210.
74 PARENTONI, Leonardo Netto. Autoridade Nacional de Protecio de Dados brasi-
leira: umavisdo otimista. Revistado Advogado, Sdo Paulo, n.144, nov. 2019, p. 210.
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agosto de 2018, sem prever a criagdo da ANPD. "

Em seguida, foiapresentadaa MP 869/2018, queindicou
a criagdo da ANPD, novamente, como 6rgdo publico, portanto
desprovida de personalidade juridica, orcamento préprio e qua-
dro especifico de pessoal. Logo, sem aumento de despesas (art.
55-A). A estrutura finalmente foi consolidada quando a MP foi
convertida na Lei n° 13.853/2019, tornando o assunto defini-
tivo.’6

Além disso, outro topico alterado pela MP 869/2018 foi
o rol de atribuicbes da ANPD, que, na conversdo para a Lei
13.853, foram expandidas de 13 para 29 func¢des, as quais estio
listadas no artigo 55-J. A atribui¢cdo mais importante da Autori-
dade é garantir os direitos dos cidadaos sobre seus dados.”” Além
de ser responsavel por fiscalizar o cumprimento da LGPD; alte-
rar procedimentos ligados a protegdo de dados; criar e gerenciar
canais de atendimento que permitam que o publico registre re-
clamacgdes sobre empresas que estdo atuando em desconformi-
dade com a lei; aplicar san¢cdes em casos de descumprimento da
lei; bem como manter contato com autoridades de protecdo de
dados pessoais de outros paises, de natureza internacional ou
transnacional.”

Nesse sentido, Doneda e Mendes (2018, p. 23 e 24) ex-
plicam que a ANPD é imprescindivel para garantir que os direi-
tos dos individuos sobre seus dados sejam respeitados. Afirmam

que:
Além de a Autoridade serum ponto de referéncia e orientagdo

> PARENTONI, Leonardo Netto. Autoridade Nacional de Protegio de Dados brasi-
leira: umavis&o otimista. Revista do Advogado, Sdo Paulo, n.144, nov. 2019, p. 210
e211.

76 PARENTONI, Leonardo Netto. Autoridade Nacional de Protegdo de Dados brasi-
leira: umavisdo otimista. Revistado Advogado, Sdo Paulo, n.144, nov. 2019, p. 211.
T PARENTONI, Leonardo Netto. Autoridade Nacional de Protegio de Dados brasi-
leira: umavis&o otimista. Revistado Advogado, S&o Paulo, n.144, nov. 2019, p. 216.
8 DONEDA, Danilo; MENDES, Laura Schertel. Comentério & nova Lei de Protecfo
de Dados (Lei 13.709/2018): 0 novo paradigma da Protecdo de Dados no Brasil. Re-
vista de Direito do Consumidor, vol. 120/2018, 2018, p. 24.
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para o cidaddo, ocorre que o tratamento de dados pessoais é
uma atividade complexa e que muitas vezes acontece de forma
opaca, sendo realizado porentidades e corporagdes cujas pra-
ticas ndo sdo suficientemente transparentes — e que podem ser
abusivas. A existéncia de uma Autoridade que atue de forma
coordenada para prevenir e reprimirabusos, fiscalizando e tu-
telandotratamentos de dados deinteiras coletividades é funda-
mental para diminuir a distancia abissal entre o cidaddo e os
entes que tratam seus dados, evitando que sejam abertas de-
mandas individuais pelo caminho geralmente longo (e custoso)
da via judicial.

Ademais, como referido no topico 3.2, a ANPD pode so-
licitar ao controlador a elaboracéo do relatorio de impacto a pro-
tecdo de dados (art. 38 da LGPD), o qual objetiva “avaliar,
mapear, planejar, implementar e monitorar todo o processo de
conformidadecom as leis gerais e setoriais de protecédo de dados.
Numa analogia simples é o diagndstico das atividades de trata-
mento de dados de uma organizagdo.” (GOMES, 2019, p. 11).

Em relagdo a estrutura atual da ANPD (6rgdo publico),
sabe-se que ndo é o modelo ideal, mas o possivel para 0 mo-
mento. Em raz&o disso, 0s §81°e 2°do art. 55-A da LGPD dis-
pbem que essa natureza juridica é transitoria e deve ser reavali-
ada em até dois anos da data da entrada em vigor da estrutura
regimental da ANPD, para possivel alteracdo em autarquia.”

O art. 55-B caput da LGPD prevé que a Autoridade goza
de autonomiatecnicae decisoria parao desempenhode suas fun-
cOes. Mas, aindaassim, hadiversas criticas no sentido de que ela
néo teria independéncia suficiente pararealizar eficientemente
suas funcdes, principalmente quando fosse preciso fiscalizar o
proprio Poder Publico.80

Para Feigelson et al (2019, p. 205), a MP 869/2018 reti-
rou importantes vantagens que eram conferidasa ANPD no

7 PARENTONI, Leonardo Netto. Autoridade Nacional de Prote¢do de Dados brasi-
leira: umavisdo otimista. Revistado Advogado, Séo Paulo, n.144, nov. 2019, p. 211.
8 pPARENTONI, Leonardo Netto. Autoridade Nacional de Protecdo de Dados brasi-
leira: umavisdo otimista. Revistado Advogado, Sdo Paulo, n.144, nov. 2019, p. 212.
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formato de autarquia quando conferiu a ela status de 6rgdo da

administracdo publica federal. Segundo eles:
Tal medida pode ser entendida como uma tentativa de enfra-
quecimento da instituicdo, uma vez que a auséncia de autono-
mia e patriménio proprio sao fatores que prejudicam a atuagdo
despolitizada e asseveram o risco de transformagdo da ANPD
numa mera reparticao estatal a servi¢o de interesses estrita-
mente politicos e, portanto, desconectados de sua funcio regu-
latoria especializada e tecnicamente motivada.

Ademais, Roberto Pfeiffer (2019)8! garante que a ANPD
restou enfraquecida com essa estrutura, trazendo diversas con-
sequéncias negativase leciona que:

A auséncia de um 6rgao efetivamente autbnomo e indepen-
dente, comatribuicOes regulatdrias, fiscalizatorias e sanciona-
térias, reduz a probabilidade da lei ser efetiva, temor reforcado
com a andlise da experiéncia europeia, exitosa justamente pela
proatividade das autoridades nacionais e regionais de protegdo
dedados.

Parentoni (2019, p. 212e 217), em sentido distinto, pos-
sui uma visdo otimista sobre o tema, afirmando que, na LGPD,
h& garantias suficientes para uma atuacdo independente da
ANPD. Refere ainda que:

Mesmo as criticas pertinentes ndo significam que a ANPD es-
teja fadada ao fracasso. Afinal, tdo ou até mais importante do
que a estrutura é comoelaira exercer, de fato, as suas fungdes.
[...] A ANPD ja possuigarantias suficientes para umaatuacdo
independente. Sendo assim, seu efetivo éxito dependera mais
da habilidadedos primeiros diretores do que da estrutura esta-
ticamente previstaem lei.

Ainda, conforme o art. 55-C da LGPD, a Autoridade é
compostade: I- Conselho Diretor; I1- Conselho Nacional de Pro-
tecdo de Dados Pessoais e da Privacidade; I11- Corregedoria; 1V-
Ouvidoria; V- 6rgédo de assessoramento juridico proprio e; VI-
unidades administrativas e unidades especializadas necessarias

81 PFEIFFER, Roberto A. C. ANPD em busca de sua autonomia: é preciso aperfeicoar
a MP 869/2018. 01 mai. 2019. Disponivel em: https://www.conjur.com.br/2019-mai-
01/garantias-consumo-anpd-busca-autonomia-preciso-aperfeicoar-mp. Acesso em:
25 mai. 2020.
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a aplicacdo do disposto nesta Lei.82

O Conselho Nacional de Protecdo de Dados Pessoais e
da Privacidade é constituido por 23 representantes e é responsa-
vel principalmente por elaborar estudos e realizar debates e au-
diéncias publicas, bem como atuar sugestivamente, indicando
atos a serem realizados pela ANPD (art. 58-B da LGPD).83

4. CONSIDERACOES FINAIS

A Lei Geral de Prote¢do de Dados foi criada com o obje-
tivo de dar protecdo a privacidade e aos dados pessoais do indi-
viduo. Com tal fim, estabeleceu outros quatro agentes garanti-
dores da protecdo desses direitos ao titular. Nesse sentido, o pre-
sente artigo buscou analisar a fungdo desses cinco importantes
agentes, que juntos conferirdo efetividade a lei e garantirdo a se-
guranca da informacao no territorio brasileiro.

Sabe-se que a LGPD foi muito aguardada e veio para su-
prir uma grande lacuna no ordenamento juridico brasileiro, uma
vez que, anteriormente, a protecdo de dados era regida apenas
pelo Marco Civil da Internete pelo Codigo de Defesa do Con-
sumidor, sendo necessaria uma legislacdo especifica sobre o
tema. Foi aprovada de formatardia (2018), uma vez que foi ge-
rida a partir de 2010, tendo sofrido diversas alteragdes desde en-
tdo e, atualmente, encontra-se com data de entrada em vigéncia
ainda incerta.

A Ministra Rosa Weber, relatora do ADin n° 5527, que
questionou dispositivos da lei 12.965/14 (Marco Civil), ressal-
tou em sua decisdo a importancia da seguranca de dados dentro
de uma coletividade democratica, e questionou: “De que servira

82 BRASIL. Lei N° 13.709, de 14 de agosto de 2018. Lei Geral de Protegéo de Dados.
Brasilia, DF: Presidéncia da Republica, [2018]. Disponivel em: http://pla-
nalto.gov.br/ccivil_03/ ato2015-2018/2018/lei/L13709.htm. Acesso em: 24 mai.
2020.

8 FEIGELSON, Bruno et al. Comentérios a Lei Geral de Protegdo de Dados Lei
13.709/2018. Sdo Paulo: Revista dos Tribunais, 2019, p. 210.
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a liberdade de expressdo se aos cidadaos nédo for assegurado o
direito a privacidade?” (apud MIGALHAS, 2020). Criou-se ai
um forte precedente no STF referente ao direito fundamental a
protecédo de dados pessoais.

E fato que asinformacdes e dados pessoais sao utilizadas
de forma indevida, muitas vezes sem o conhecimento e muito
menos o consentimento do titular. Em raz&o disso, a LGPD veio
para regular a coleta, 0 armazenamento e a analise dos dados de
individuos portoda pessoa fisicae juridica que utilize dados pes-
soais de pessoas naturais residentes no Brasil na sua operagéo.

Sob a égide da LGPD, o titular de dados, destinatario e
agente principal da LGPD, tera finalmente assegurados seus di-
reitos individuais de liberdade, intimidade, dignidade e, princi-
palmente, de privacidade,no @mbito do tratamento de dados. Em
caso deilegalidade, ter& direito a reparacdo. Aos demais agentes,
compete arealizagdo das suas funcdes, tratamento e fiscalizacéo,
nos estritos limites legais.

Ainda, € evidente a vantagem que a LGPD confere ao
paise aos seus integrantes no ambito das relagdes internacionais.
Com efeito, a legislacao protetiva prové seguranca juridica as
partes no que concerne a adequada utilizacdo dos dados dos en-
volvidos, sujeitando todas as partes contratantes as obrigacdes e
garantias legais da LGPD aos titulares residentes no Brasil.

Assim, embora o processo para adequacdo a LGPD seja
um pouco demorado e gere custos financeiros e operacionais, &
imprescindivel que seja implementada de imediato pelas organi-
zacdes, pois, caso ndo o facam, estardo sujeitas as san¢des im-
postas pela ANPD. Diante de todo o referido, é possivel afirmar
que a LGPD veio para ficar, e revolucionard o mundo tecnolo-
gico, finalmente garantindo a protecdo e a seguranca das infor-
macdes e dos dados de todos os individuos.
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